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Henkilotietojen kasittelyn tarkoituksena on Aalto-yliopiston tehtaviin kuuluvan
kirjeenvaihdon, paatéksenteon seka yliopiston muiden keskeisten asioiden ja
asiakirjojen rekisterdiminen seurantatarkoituksessa yliopiston tiedonohjaus-
suunnitelman mukaisesti.

Yliopiston pitkdan ja pysyvasti sdilytettavat arkistokokoelmat sisaltavat asiare-
kisterin lisaksi tutkimustarkoituksessa kerattyja arkistokokoelmia, jotka muo-
dostuvat yliopiston tiedonohjaussuunnitelman mukaisesti.

Arkistoidut kokoelmat kuvaavat yliopiston toimintaa ml. tutkimus ja opetus.
Aalto-yliopiston oikeus kasitelld rekisterdidyn tietoja perustuu viranomaisten

toiminnan julkisuudesta annettuun lakiin (julkisuuslaki 621/1999) ja tietoja ka-
sitelldan tietosuojalainsddadannon edellyttamalla tavalla.

A: Henkilotie-
toja keratadn
suoraan rekiste-
roidylta

Kylla
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B: Henkilotie-
toja kerdtaan
muualta kuin
rekisteroidylta

Kylla

Asianhallintajarjestelma SAHA:n tiedot keratdan padsaantoisesti yliopiston
kasittelyyn saapuvista ja yliopistossa luotavista asiakirjoista, asiakkailta ja jar-
jestelman kayttajilta.

Jarjestelman kayttajatiedot pdivittyvat automaattisesti Aalto-yliopiston Active
Directory’sta (AD). Lahderekistereind toimivat Aalto-yliopiston Sisu-
jarjestelma seka HR-tietojarjestelma Workday.

Osa Aalto-yliopiston paatoksista luodaan Service Platform -lomakkeella, johon
tallennetaan kaikki paatéksen metatiedot ja paatoksen sisalté. Lomakkeen
tiedot siirretdan Frends-integraatioalustaan, jossa luotu PDF-asiakirja
siirretdan allekirjoitettavaksi sahkdisesti Sarake Sign-allekirjoituspalveluun.
Sarake Sign liitda asiakirjaan sahkoisen allekirjoitusvarmenteen
lisdksiasiakirjaan allekirjoittajan etu- ja sukunimet Aalto-yliopiston ADn tai
Digi- ja vaestotietoviraston varmenteen mukaisesti. Frends vastaanottaa
allekirjoitetun asiakirjan ja vie sen metatietoineen SAHA-jarjestelmaan.

Tutkimusprojektien yksildivat tiedot (tutkimusprojektin nimi, projektinumero,
osapuolen nimi ja maatieto, seka projektin vastuullisen johtajan etu- ja suku-

nimi) paivittyvat automaattisesti Aalto-yliopiston kumppanuuksienhallintajar-
jestelma CRM:sta. CRM:n lahderekistereina toimii osassa tietoja Raindance ja
AD.

Aalto Startup Center (ASUC) -sopimusten yksildivat tiedot (Startupin nimi,
ASUC-yhteyshenkilon seka sopimuksen allekirjoittajan etu- ja sukunimi) paivit-
tyvat SAHA:an Aalto-yliopiston kumppanuuksienhallintajarjestelma CRM:sta
sopimuslomakkeen kautta. Sopimuslomakkeella keratyt tiedot siirretdan
Frends-integraatioalustaan, jossa luotu PDF-asiakirja siirretdan allekirjoitetta-
vaksi sahkoisesti Telia Sign-allekirjoituspalveluun. Telia Sign liitaa asiakirjaan
sahkoisen allekirjoitusvarmenteen lisaksi asiakirjaan allekirjoittajan etu- ja su-
kunimet Digi- ja vdestotietoviraston varmenteen mukaisesti. Frends
vastaanot-taa allekirjoitetun asiakirjan ja vie sen metatietoineen SAHA-
jarjestelmaan.

Aalto-yliopiston pitkaan tai pysyvasti sdilytettdvat arkistojen sisaltamat hen-
kilorekisteritiedot keratdaan muiden kuin asianhallintajarjestelman osalta kun-
kin toimintokokonaisuuden tietosuojailmoituksessa mainitulla tavalla yliopis-

ton tiedonohjaussuunnitelman mukaisesti.

Aineiston tieto-
sisdlto (kuvaus
rekisterodityjen
ryhmista ja
henkilGtieto-
ryhmistd)

Asianhallintajarjestelma SAHA:ssa kasitellaan seuraavia tarpeellisia henkilotie-
toja, jotka sisaltavat, mutta eivat rajoitu seuraaviin:

Kirjaamon asiakkaiden kirjattaviksi lahettamista tai heita koskevista asiakir-
joista ja paatoksista rekisterdidaan henkilotietoina:
e Lahettdjan ja vastaanottajan etu- ja sukunimi
e Asiakkaat voivat olla Aalto-yliopiston henkilékuntaa, opiskelijoita tai
ns. talon ulkopuolisia henkil6ita.




Aalto-yliopiston omien asiakirjojen osalta rekisterdidaan henkilotietoina:
e Asiakirjan valmistelijan ja allekirjoittajan etu- ja sukunimitiedot

Jarjestelman rekisterdityjen kayttajien identifiointitiedot pitavat sisallaan seu-
raavia tietoja:
e  Kayttdjan etu- ja sukunimi, nimike, yksikko ja sdhkopostiosoite.
e Kayttdjan jarjestelmassa tekemista muutoksista tallentuu identifiointi-
tietojen lisaksi muutoksen paivamaara ja kellonaika.

Jarjestelmdssa tehtaviin ja sielta jarjestelman ulkopuolisiin sdhkdposteihin 13-
hetettaviin toimeksiantoihin kirjataan automaattisesti kayttdjatietojen perus-
teella tai manuaalisesti kayttdjan toimesta lahettdjan ja vastaanottajan nimet
ja sahkopostiosoitteet.

Toimeksiannosta tallentuu merkinta asian tietoihin (kasittelijan ja / tai vas-
taanottajan nimi, séhkoépostiosoite, toimenpiteen paivamaara ja kellonaika).

Aalto-yliopiston pitkdan tai pysyvasti sdilytettavat arkistot muodostuvat yli-
opiston tiedonohjaussuunnitelman mukaisesti ja niiden sisdltamat henkilore-
kisterit muodostuvat muiden kuin asianhallintajarjestelman osalta kunkin toi-
mintokokonaisuuden tietosuojailmoituksessa mainitulla tavalla.

Pysyvasti sdilytettavia henkilorekistereitda muodostuu arkistoon Aalto-yliopis-
ton henkilostosta, tutkijoista ja opiskelijoista.

Henkil6tietojen
vastaanottajat
ja vastaanotta-
jaryhmat (= luo-
vutukset)

Tietoja kasittelevat SAHA-jarjestelmdassa vain ne Aalto-yliopiston tyontekijat
tai Aallon toimeksiannosta ja lukuun toimivat henkil6t, joilla on oikeus henkilo-
tietojen kasittelyyn.

SAHA-jarjestelmasta on tehty integraatio julkisten ja julkaistavissa olevien
asiakirjojen osalta Aalto-yliopiston Aalto-yhteisélle rajattuun aalto.fi-sivuston
intranet-osioon. Valitut julkiset ja julkaistavissa olevat paatokset tai muut asia-
kirjat ovat haettavissa linkkind SAHA-jarjestelmésta. Rajapinta ei paasta lapi
osittain salassapidettavia, salassapidettdvia tai muutoin ei-julkaistavaksi maa-
riteltya sisaltoa. Ko. asiakirjat pitavat sisallaan paatoksentekijan ja valmisteli-
jan etu- ja sukunimitiedot, seka joissain tapauksissa paatdksen kohteen etu- ja
sukunimitiedot (esimerkiksi paatds professorinimityksesta).

SAHA-jarjestelmasta on tehty integraatio CRM-jarjestelmaan, jossa Aalto Star-
tup Center (ASUC)-sopimusten tietojen yhteydessa nakyy linkki sopimusasia-
kirjaan. Sopimuksessa nakyy sen ASUC-yhteyshenkilon ja allekirjoittajan etu- ja
sukunimi.

Henkilotietoja ei muutoin Iahtdkohtaisesti luovuteta jarjestelmasta tai arkis-
tosta kuin asianosaisille.

Henkilotietoja voidaan kuitenkin tarvittaessa luovuttaa viranomaiskayttoon ja
kayttaa tutkimustarkoituksessa.

Asianhallintajarjestelma SAHA:n tai Aalto-yliopiston pitkdaan tai pysyvasti saily-
tettadviin arkistokokoelmiin sisaltyvaa henkilttietoa ei [ahtokohtaisesti siirreta




Tietojen siirrot
kolmansiin mai-
hin

EU:n ja European Economic Area -alueen (EEA) ulkopuolelle maihin, jotka eivat
tarjoa EU:n tietosuoja-asetuksen mukaista tietosuojaa.

HenkilGtietojen
sailytysaika /
maarittamiskri-
teerit

Jarjestelmiin tallennettujen henkilotietojen sekda manuaalisen aineiston saily-
tysajat perustuvat lakiin ja Aalto yliopiston tiedonohjaussuunnitelmaan.

Asianhallintajarjestelma SAHA:n osalta henkilotietojen sailytysajat ovat:

Pysyvasti sdilytettavat tiedot:

e Kaikkien avattujen asioiden metatiedot sdilyvat pysyvasti, ml. toimek-
siantajan (asiakas) etunimi ja sukunimi

e Kaikkien avattujen asioiden SAHA-kasittelijoiden tiedot - etunimi, su-
kunimi ja sdhkopostitiedot sailyvat pysyvasti

e  Pysyvasti sdilytettavien asiakirjojen metatiedoista henkildtietoina sai-
lyvat valmistelijan ja allekirjoittajan metatiedot, seka mahdollisen asi-
akkaan etunimi ja sukunimi.

Madraajan sailytettavat, mahdollisesti henkilotietoja sisaltavat asiointiproses-
sit:

e Tyobsuojeluvaltuutettujen ilmoittaminen (sdilytysaika 50 vuotta, julki-
nen)

e Tasa-arvoon liittyvat selvitykset (sdilytysaika 50 vuotta, julkinen)

e Rikostapausten hoitaminen (sdilytysaika 15 vuotta, osittain salassapi-
dettava, JulkL 24.1§ 19 kohta)

e Riita-asiat (sailytysaika 15 vuotta, osittain salassapidettava, JulkL 24.1§
19 kohta)

e Hallinto-oikeudelliset asiat (sdilytysaika 15 vuotta, osittain salassapi-
dettdva, JulkL 24.1§ 19 kohta)

e Tyoboikeudellinen kuulemisprosessi (sailytysaika 6 vuotta, osittain sa-
lassapidettava, JulkL 24.1§ 32 kohta)

e Kantelut (sdilytysaika 15 vuotta, salassapidettava asian ratkaisuun
saakka)

e Kurinpitoasioiden hoitaminen, opiskelijat (sdilytysaika 10 vuotta, asia-
kirjat tulevat julkisiksi prosessin paatyttya)

e Rekisteritietojen tarkistaminen (sailytysaika 6 vuotta, julkinen)

e Tietopyyntoihin liittyva paatoksenteko (sdilytysaika 15 vuotta, julki-
nen)

e Tietosuojarikkomusepailyjen kasittely (sdilytysaika 10 vuotta, julkinen)

e QOikaisupyynnot: opiskelijavalinta (sailytysaika 10 vuotta, julkinen)

e QOikaisupyynnot: opinto-oikeuden muutokset, (sdilytysaika 10 vuotta,
osittain salassapidettava, JulkL 24.1§ 23 ja 25 kohdat)

e QOikaisupyynnot: opintosuoritukset (sdilytysaika 10 vuotta, osittain sa-
lassapidettava, JulkL 24.1§ 30 kohta)

e Qikaisupyynnot: opintojen hyvaksilukeminen (oikaisupyynto tutkinto-
lautakunnalle); opinnaytteen arvostelu (sailytysaika 10 vuotta, osittain
salassapidettava, JulkL 24§ 25 ja 30 kohdat)

e Opinto-oikeuden muutokset (sdilytysaika 10 vuotta, julkinen)

e Hyvan tieteellisen kdytannon loukkausepailyt (sailytysaika 10 vuotta,
paatos on julkinen, muut asiakirjat osittain salassapidettavia, JulkL
24.1§ 21 kohta)




e Yhteisrahoitteinen tutkimus ja tutkimusyhteistyo (sdilytysaika 20
vuotta, salassapidettava, JulkL 5 § 3 ja 4 kohdat). Maksullinen palvelu-
toiminta (sailytysaika 10 vuotta, salassapidettava, JulkL 5 § 3 ja 4 koh-
dat). Oikeuksiensiirtosopimukset (sdilytysaika 150 vuotta, salassapi-
dettdva, JulkL 24.1 § 17)

e Startup-sopimukset (sdilytysaika 150 vuotta, julkinen)

Muu kuin asianhallintajarjestelma SAHA:sta kertyva Aalto-yliopiston pitkdan
tai pysyvasti sdilytettaviin arkistokokoelmiin kuuluva aineisto keratdaan Aalto-
yliopiston tiedonohjaussuunnitelman mukaisesti.

Aineiston suo-
jauksen periaat-
teet

A. Manuaalinen aineisto sailytetddn ensisijaisesti Aalto-yliopiston arkistossa,
johon on paasy vain tietoon oikeutetuilla.

Ennen lopullista luovutusta arkistoon, osaa aineistoa sailytetdaan aineiston
muodostamisesta vastaavan Aalto-yliopiston yksikdssa ja padsy on rajattu vain
tietoon oikeutetuille.

B. Sdhkoisesti talletetut tiedot ja asiakirjat sdilytetdan Aallon palvelussa (SAHA,
Tuotenimi Tweb), jonka toimittajana on Triplan Oy.

Palvelussa olevaan aineistoon padasy on rajattu vain tietoon oikeutetuille.
Palvelimet sijaitsevat Aallon konesalissa Suomessa. Palvelimille paasy on ra-
jattu vain palvelua ja palvelimia Aallon ja toimittajan puolelta yllapitaville IT-
asiantuntijoille. Paasy on rajoitettu verkkosuojauksin ja henkilokohtaisilla tun-
nuksilla ja salasanoilla.

Rekisterdidyn
oikeudet

Henkilolla on oikeus saada tietaa, kasitteleeko yliopisto hanta koskevia henki-

|6tietoja. Rekisterdidylla on oikeus tarkastaa ja saada paasy henkil6tietoihinsa,
pyytda henkilotietojensa oikaisua, poistamista, siirtamista, kasittelyn rajoitta-

mista ja vastustaa henkilotietojensa kasittelyd. Pyynnot voi tehda osoitteessa

https://datarequest.aalto.fi/fi-FI/

Rekisteroidylla on oikeus saattaa yliopiston tietosuojaan liittyva toiminnan
lainmukaisuus Tietosuojavaltuutetun toimiston arvioitavaksi tieto-
suoja(at)om.fi
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