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1. Vastuuyksikdn yhteystieto

Oppimispalvelut, Opiskelijapalvelut: Saara Maalismaa, paallikkd. saara.maalismaa@aalto.fi, puh.
0504111271

2. Tietosuojavastaava ja taman yhteystiedot

Lakimies Anni Tuomela, Aalto-yliopisto
Postiosoite: PL 11000, 00076 AALTO
Kayntiosoite: Otakaari 24, 02150 Espoo
Puhelinvaihde: 09 47001
tietosuojavastaava@aalto.fi

Opiskelija voi ottaa yhteyttd Aalto-yliopiston tietosuojavastaavaan, jos hanella on kysymyksia yli-
opiston tietosuojapolitikasta, tasta tietosuojailmoituksesta tai muutoin henkil6tietojen kasittelysta
yliopistossa.

3. Henkildtietojen kasittelyn tarkoitus ja oikeusperuste

Kasittelyn tarkoitus on oppimispalveluiden psykologien yksildohjauspalveluiden jarjestdminen
Aalto-yliopiston perustutkinto- ja tohtoriopiskelijoille. Yksildohjauspalvelut tukevat yliopiston laki-
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saateisen opetustehtavan toteuttamista edistamalla opiskelijoiden hyvinvoivaa opiskelua ja tydl-
listymista. Opiskelijoiden henkilétietoja kasitellaan yksildnohjauspalvelun ajanvarauksen, kas-
vokkain-, videolla- sekd chat-muodossa kaytavien ohjauskeskustelujen ja opiskelijoille pyyn-
nosté kirjoitettavien yhteenvetojen ja kayntitodistusten yhteydessa.

Palvelun kaytosta kuten kavijamaéarista ja taustatiedoista tuotetaan tilastollisia yhteenvetoja ja
raportteja. Tilastollisista yhteenvedoista tai muista raporteista ei voi tunnistaa yksittaisia opiske-
lijoita.

Ensisijainen kasittelyperuste on yleista etua koskevan tehtavan hoitaminen.

Yliopiston oikeus kasitella henkildtietoja rekisterinpitédjana perustuu
o yleistd etua koskevaan tehtéavaan tai julkisen vallan kayttdmiseen (artikla 6.1 e)
o lakisadateisen velvoitteen noudattamiseen (yleinen tietosuoja-asetus artikla 6.1 c)
o seka tietyissa tapauksissa sopimukseen tai suostumukseen (artikla 6.1 a ja b)

Yliopistolla on oikeus kasitella erityisia henkilétietoryhmia rekisterinpitajana kun
o kasittely on tarpeen tarkead yleista etua koskevasta syysta (artikla 9.2 g) tai késittelysta
saadetaan laissa tai joka johtuu valittomasti rekisterinpitdjélle laissa sdadetysta tehtavasta
(tietosuojalaki 68 1 mom)

Paédasialliset sdadokset

¢ yliopistolaki 558/2009 ja sen nojalla annetut asetukset

¢ yliopistojen tutkinnoista annettu valtioneuvoston asetus 794/2004 muutoksineen ja sita
aikaisemmat teknillistieteellisid, kauppatieteellisia ja taideteollisia tutkintoja koskevat ase-
tukset

o laki valtakunnallisista opinto- ja tutkintorekistereista 884/2017 (5. luku)

o yleinen tietosuoja-asetus (EU) 2016/679 ja sita taydentavat kansalliset saadokset

e laki viranomaisten toiminnan julkisuudesta 621/1999

4. Rekisterinpitajan/kolmannen osapuolen oikeutetut edut (Koskee vain tilannetta A; ka-
sittely perustuu 6 artiklan 1 kohdan f alakohtaan)

Ei

5. Henkildtietoryhmat

Oppimispalveluiden psykologien yksiléohjauspalveluissa kasitellaan seuraavia opiskelijoita koske-
via henkildtietoryhmia.

Ajanvaraus

Yksil6inti- ja yhteystiedot: Opiskelijan nimi, Aalto-s&hk&postiosoite, puhelinnumero

Taustatiedot: koulu, tutkinto, ohjelma/p&&aine, opintojen aloitusvuosi, tohtoriopiskelijoilla ty6lli-
syystilanne

Palvelun kayttda koskevat tiedot: toivottu ohjauskanava ja asianointikieli, yhteydenottosyy, ajanva-
raus

Chat-ohjauskeskustelu

Yksilginti- ja yhteystiedot: Opiskelijan nimi, Aalto-séhkopostiosoite
Palvelun kayttda koskevat tiedot: chat-keskustelu

Ohjauskeskustelu

Yksil6inti- ja yhteystiedot: Opiskelijan nimi, Aalto-séhk&postiosoite




Palvelun kayttoa koskevat tiedot: Kayntikirjaukset, joihin merkitaan ohjauskeskustelujen paasi-
séltd seka mahdollisesti yhteistydssa syntynyt tavoite ohjaukselle ja tavoitteen etenemisen arvi-
ointi. Etédyhteydelld toteutettavassa ohjauskeskustelussa kuva ja aani.

Kayntiyhteenvedot ja kdyntitodistukset
Yksildinti- ja yhteystiedot: Opiskelijan nimi

Palvelun kayttoa koskevat tiedot: kayttotarkoituksen mukaisesti (esim. KELA) valttamattomat tie-
dot

Palautelomake, joka taytetdan omalla nimelld mahdollisesti ohjauksen lopussa kasvokkain pape-
rilla tai Ninchatissa etdohjauksen chatissa.

Sisaltaa tiedot: Palautetta ohjauskeskustelun sisallésta ja laadusta
Tiedot, joihin voi siséltya erityisia henkil6tietoja (arkaluonteisia tietoja):

Tieto yksiloohjauspalvelun tarpeesta ja kaytostd, yhteydenoton yhteydessa annetut tiedot seka
kayntikirjaukset.

6. Henkilotietojen vastaanottajat tai vastaanottajaryhmat

Yksiléohjauksen asiakkaiden tietoihin on paésy ainoastaan Aalto-yliopiston oppimispalveluiden
psykologeilla. Yksilbohjauksien aikana syntyvia tietoja (yhteydenottolomake ja kayntikirjaukset)
kasittelevat vain kyseisté opiskelijaa ohjaavat psykologit.

Aalto-yliopisto voi kayttad myos ulkopuolisia henkildtietojen kasittelijoita kuten jarjestelmépalve-
luita tarjoavia yrityksia, jotka kasittelevat henkilétietoja Aalto-yliopiston lukuun toimeksiantosopi-
muksen perusteella.

Aalto-yliopisto luovuttaa henkilttietoja yliopiston ulkopuolelle tai k&sittelee niitd muita kuin alkupe-
raiseen kayttdtarkoitukseensa vain lainmukaisissa tilanteissa.

7. Henkildtietojen suunnitellut siirrot kolmanteen maahan tai kansainvéliselle jarjestélle

Ei siirreta.

8. Henkildtietojen suojaaminen ja sailytysaika / Maarittamiskriteerit

Tiedot sailytetdan suojattuina. Sahkdiseen yhteydenpitoon kaytetaan suojattuja séahkdisia yhteyk-
sia. Opiskelijat tunnistautuvat palveluihin Aalto-tunnuksillaan. Tiedot sailytetdan kryptattuina. Tie-
tojen kasittelya lokitetaan.

Yliopiston palveluksessa olevia ja luottamustehtavia hoitavia henkil6itd koskee viranomaisten toi-
minnan julkisuudesta annetun lain (621/1999) 23 §:n mukainen vaitiolovelvollisuus. Salassa pidet-
tavat tiedot seka sdilytysajat, arkistointi ja havittAminen ovat maéritelty yliopiston tiedonohjaus-
suunnitelmassa. Etdohjauksen kuvaa tai 4anté ei tallenneta. Chat-keskusteluja sailytetdén ohjaus-
keskustelun ajan. Ajanvaraus- ja ohjaustietoja ja tietoja annetuista yhteenvedoista ja kayntitodis-
tuksista sdilytetaan korkeintaan nelja (4) vuotta.

9. Rekisterdidyn paasy omiin tietoihin, tietojen oikaiseminen tai poistaminen seka oikeus
pyytaa kasittelyn rajoittamista tai siirtéda tiedot jarjestelmasta toiseen. (yleinen tieto-
suoja-asetus artiklat 15,16, 17,18 ja 20)




Opiskelija voi tehda rekisterdidyn oikeuksia koskevat pyynnot salattuna osoitteeseen
psychologist@aalto .fi.s

Opiskelijan paéasy omiin tietoihinsa
Opiskelijalla on oikeus tietad, mita henkildtietoja hanesta kasitellaén ja mité tietoja hanesta on tal-
lennettu. Opiskelija voi tehda tietopyynnon yliopistolle. Talldin noudatetaan seuraavaa menettelya:

e Yliopisto toimittaa pyynndsta tiedot mahdollisimman pian ilman aiheetonta viivytysta. Pyy-
tajan on tarvittaessa osoitettava erikseen henkiléllisyytensa. Maaraaika tietojen toimitta-
miseksi tai tietopyyntdon liittyvien liséatietojen antamiseksi on kuukausi pyynnén vastaan-
ottamisesta. Mikali tietopyyntd on monimutkainen ja laaja, maaréaikaa voidaan jatkaa
kahdella kuukaudella.

e Tiedot toimitetaan lahtokohtaisesti maksutta. Mikali opiskelija pyytd& useampia jaljennok-
sia, niista peritaan hallinnollisiin kustannuksiin perustuva maksu. Mikali tietopyynto on il-
meisen perusteeton tai kohtuuton tai opiskelija esittaa tietopyyntdja toistuvasti, yliopisto
VoI peria tietojen toimittamisesta aiheutuneet hallinnolliset kustannukset tai kieltaytya ko-
konaan toimittamasta tietoja. Téallaisessa tapauksessa yliopisto perustelee tekemansa rat-
kaisun.

o Mikali yliopisto ei toimita tietoja, annetaan asiasta opiskelijalle kirjallinen todistus. Sa-
massa yhteydessa opiskelijalle kerrotaan hanen oikeudestaan oikeussuojakeinoihin, esi-
merkiksi mahdollisuudesta tehda valitus valvontaviranomaiselle.

Opiskelijan oikeus tietojen oikaiseminen

o Opiskelijalla on oikeus vaatia, ettd hanta koskevat virheelliset, epatarkat tai puutteelliset
henkilotiedot oikaistaan tai tdydennetadn ilman aiheetonta viivytysta. Liséksi opiskelijalla
on oikeus vaatia, etta hanta koskevat tarpeettomat henkilétiedot poistetaan.

o Ellei yliopisto hyvéksy oikaisupyyntda, annetaan asiasta kirjallinen todistus, jossa maini-
taan ne syyt, joihin perustuen vaatimusta ei ole hyvaksytty. Samalla yliopisto tiedottaa
opiskelijaa h&nen oikeudestaan oikeussuojakeinoihin, esimerkiksi mahdollisuudesta tehda
valitus valvontaviranomaiselle.

Opiskelijan oikeus tietojen poistaminen

o Tietojen kasittelyn oikeusperusteesta riippuen opiskelijalla voi olla oikeus saada henkil6-
tietosi poistettua korkeakoulun rekisterista. Tallaista oikeutta ei ole esimerkiksi niissa ta-
pauksissa, joissa henkildtietojen kasittely on tarpeellista lakisaéteisen velvoitteen noudat-
tamiseksi tai korkeakoululle kuuluvan julkisen vallan kayttdmista varten. Tietojen sdilytta-
misessa ja poistamisessa noudatetaan yliopiston arkistonmuodostussuunnitelmia ja lain-
saadannon velvoittamia tietojen sailytysaikoja.

Oikeus pyytaa kasittelyn rajoittamista

e Opiskelijalla voi tietyissa tilanteissa olla oikeus pyytaa henkilttietojen kasittelyn rajoitta-
mista siksi aikaa, kunnes tietojen tai sen kasittelyn oikeusperuste on asianmukaisesti tar-
kistettu ja korjattu tai tdydennetty.

Oikeus siirtda henkildtiedot jarjestelmasta toiseen toiselle rekisterinpitajalle

¢ Henkilotiedot siirtdminen jarjestelmésta toiseen tarkoittaa sitd, etta rekisteroity saa toimit-
tamansa henkildtiedot jAsennellyssd, yleisesti kaytetyssa ja koneellisesti luettavassa muo-
dossa ja han voi siirtda kyseiset tiedot toiselle rekisterinpitdjalle yliopiston sitéa estamatta.
Tama oikeus voi koskea vain tilanteita, joissa tietojen kasittely on automaattista ja perus-
tuu suostumukseen tai sopimukseen.

o Oikeus ei koske esimerkiksi sellaista henkildtiedon kasittelyd, joka on tarpeen yleista etua
koskevan tehtévan suorittamiseksi tai rekisterinpitajélle kuuluvan lakisdéateisen velvoitteen
tayttamiseksi. Nain ollen paasaantoisesti oikeutta ei sovelleta yliopiston henkilorekisterei-
hin liittyen.

10. Rekisterdidyn oikeus vastustaa kasittelya (yleinen tietosuoja-asetus artikla 21)

Opiskelija voi tehda rekisterdidyn oikeuksia koskevat pyynnot osoitteeseen psycholo-

gist@aalto.fi.s

Oikeus vastustaa kasittelya
e Opiskelijalla on henkilékohtaiseen, erityiseen tilanteeseen perustuen milloin tahansa oi-
keus vastustaa henkil6tietojen kasittelya silloin, kun kéasittelyn oikeusperuste on yleista
etua koskevan tehtdvén suorittaminen, julkisen vallan kéyttdminen tai yliopiston oikeutettu
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etu. Tassa tapauksessa tietoja voidaan kasitella edelleen vain, jos kasittelyyn on ole-
massa huomattavan téarkea ja perusteltu syy, joka voidaan osoittaa.

Opiskelijalla on oikeus ilman erityista perusteluakin milloin tahansa vastustaa henkilétieto-
jensa késittelyé suoramarkkinointia varten.

11.

Rekisterdidyn oikeus peruuttaa suostumus

Tilanteissa, joissa opiskelijan henkildtietojen kasittely perustuu yksinomaan suostumuk-
seen, opiskelija voi peruuttaa suostumuksensa. Suostumuksen peruuttaminen ei vaikuta
suostumuksen perusteella ennen sen peruuttamista suoritetun kasittelyn lainmukaisuu-
teen.

12.

Rekisterdidyn oikeus tehda valitus valvontaviranomaiselle

Opiskelija voi tehda valituksen valvontaviranomaiselle, jos katsoo, etta hanen henkildtieto-
jensa kasittelyssa rikotaan EU:n yleista tietosuoja-asetusta (EU) 2016/679. Taman lisaksi

opiskelijalle on oikeus kayttéd muita hallinnollisia muutoksenhakukeinoja seké oikeussuo-
jakeinoja. Lisatietoja www.tietosuoja.fi

Opiskelijalla on oikeus my6s nostaa kanne rekisterinpitajaa tai henkildtietojen kasittelijaor-
ganisaatiota vastaan, mikali han katsoo oikeuksiaan loukatun sen takia, ettei henkilotieto-

jesi kasittelyssa ole noudatettu tietosuoja-asetusta.

13.

Onko henkildtietojen antaminen lakisdateinen tai sopimukseen perustava vaatimus
taikka sopimuksen edellyttama vaatimus ja onko rekisteréidyn pakko toimittaa henkil6-
tiedot / tallaisten tietojen antamatta jattamisen mahdolliset seuraukset

Opiskelija antaa kulloinkin tarpeelliset henkiltietonsa ja h&n vastaa niiden oikeellisuudesta. Hen-
kilbtietojen toimittaminen on useissa prosesseissa valttdmaton edellytys asian hoitamiselle.

14.

Henkilétiedon alkuperé (kun tietoja ei saada rekisteroidyltd)

Psykologin tekemat merkinnat. Ninchat-palvelun yliopiston rekisterista saamat tunnistetiedot
(Aalto-séhkdpostiosoite seka nimi)

15.

Henkil6tietojen kasittely automaattisen paatoksentekoon ml. profilointi

Ei




