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Dataskyddsmeddelande for eSupport

| detta dataskyddsmeddelande beskrivs hur dina personuppgifter behandlas om du anvéander
eSupport-systemet for IT-servicebegdran och anmélan om incident i egenskap av kund eller
person som behandlar servicebegéaran.

Varfor och pa vilka grunder behandlar Aalto-universitetet dina personuppgifter?

Syftet med och den rattsliga grunden for behandlingen av dina personuppgifter nar du
anvander eSupport som kund

Personuppgifter anvénds for att identifiera kunder och bemdta deras servicebegéran.
Kunders personuppgifter anvénds endast for kommunikation i anslutning till tjansten, for att
hitta ansvarspersoner (solution owner, application owner) for de tjdnster som servicebegéran
géller och for att utveckla tjansterna.

| frdga om servicebegaran som galler licenser anvands personuppgifter for att bemota
servicebegdaran och for att hitta licensinnehavare och ansvarspersoner i licensforteckningen.

For anstalldas del grundar sig behandlingen av personuppgifter pa ett berattigat intresse, som
grundar sig pa ett anstallningsforhallande.

Data som samlas in i eSupport anvands ocksa for vetenskaplig forskning. | dessa fall
pseudonymiseras eller anonymiseras data som galler enskilda personer. Denna behandling
grundar sig pa att anvandningen av data ar nodvandig for att utféra en uppgift av allmént
intresse, d.v.s. vetenskaplig forskning.

Syftet med och den rattsliga grunden for behandlingen av dina personuppgifter nar du
anvander eSupport for att behandla servicebegéran

Registret anvands for att samla in manatliga uppgifter om méangden och typen av
servicebegdran som har behandlats av enskilda anstéllda och for att sammanstélla statistik for
Aalto-universitetets bruk.

Om en kund ger respons pa en tjanst, lamnar en kontaktbegaran och uppger ID for
servicebegaran i sin respons ar det mojligt att spara den person som har betjanat kunden.
Respons som har getts utan kontaktbegéran kan inte kopplas till en enskild servicebegéran.
Respons som innehaller en kontaktbegaran skickas till de narmaste formannen vid IT-
tjansternas kundtjanst.

Méngden servicebegaran foljs upp for de anstdlldas del som har som huvuduppgift att
behandla servicebegéran.

Sammandrag ur registret gallande enskilda anstallda gas igenom arligen i samband med
maldiskussionerna och vid behov i samband med andra diskussioner med férmannen.
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Statistik Gver servicebegaran inom team foljs upp pa teamniva i de fall dar teamet har som
huvuduppgift att behandla servicebegdran. Statistiken behandlas av den nérmaste
férmannen och av servicechefen inom teamet. Servicechefen och férmannen har rétt att
inom ramen for sina arbetsuppgifter kontrollera uppgifterna for en enskild anstalld.
Behandling av enskilda anstalldas uppgifter pa basis av arbetsgivarens ratt att leda arbetet
har behandlats vid ett samarbetsforfarande.

Som arbetsgivare behover Aalto-universitetet personuppgifter om de anstallda fran eSupport
for att skota processer i anknytning till universitetets verksamhet och utveckla universitetets
verksamhet, samla in respons, sammanstdlla statistik och rapporter samt skota
personaladministration och férmansarbete.
For anstélldas del grundar sig behandlingen av personuppgifter pa ett berattigat intresse, som
grundar sig pa ett anstallningsforhallande.

Data géllande anstdllda som behandlar servicebegaran i eSupport anvands ocksa for
vetenskaplig forskning. | dessa fall pseudonymiseras eller anonymiseras data som galler
enskilda personer. Denna behandling grundar sig pa att anvandningen av data ar nodvandig for
att utfora en uppgift av allmént intresse, d.v.s. vetenskaplig forskning.

Anonymiserade uppgifter utgor inte langre personuppgifter.

Vilka personuppgifter samlas in av Aalto-universitetet?
De personuppgifter som behandlas kan delas in i féljande kategorier:

1. Uppgifter om personer

eSupport innehaller uppgifter om

a) kunder

b) servicebegédran som kunder har skickat till kundtjansten
c) uppgifter om de som behandlar servicebegéran

d) licensinnehavare och ansvarspersoner

Personuppgifter anvands for rapportering i hogst ett ar efter att de samlats in.

2. Uppgifter om drenden som behandlas av kundtjansten (uppgifter om servicebegéran)

- Beskrivning av kundens begaran (som majligtvis innehaller personuppgifter)

- Kommunikation om servicebegéran, tillaggsinformation och den l6sning som
presenteras for kunden (den person som framfér meddelandet, ID for servicebegaran,
beskrivning av problemet/behovet, status, ansvarsperson, grad av bradska, datum for
behandling av drendet, typ av servicekategori)

- Atgarder som vidtagits i anslutning till behandlingen av servicebegéran, sdsom att
kommentera begaran, éverfora den till en annan sakkunnig, be om tilldggsinformation av
kunden eller en tredje part, erbjuda en l16sning, stanga servicebegaran.

3. Kunders identifikationsuppgifter
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- férnamn och efternamn

- e-postadress

- nummer till arbetstelefon

- institution

- arbetsplats

- tidigare servicebegaran som gjorts av kunden

Om kunden ar verksam utanfor universitetet registreras hens e-postadress och namnet i
anslutning till adressen i systemet.

4. ldentifikationsuppgifter for personer som behandlar servicebegaran
- férnamn och efternamn

- e-postadress

- slutforda servicebegéran

- 6ppna servicebegaran som ar pa enskilda personers ansvar

5. Identifikationsuppgifter ~ for licensinnehavare  och

kontaktpersoner

- férnamn och efternamn

- e-postadress

- nummer till arbetstelefon

- institution

- arbetsplats

Licenser som en person innehar eller utgor kontaktperson for. Pa universitetets interna
webbsidor publiceras en licensforteckning som innehaller uppgifter om licensernas
kontaktpersoner som fas fran eSupport.

Uppgifter som ges av kunden eller en person som behandlar servicebegéran

Personuppgifter for bade kunder och personer som behandlar servicebegéaran overfors
automatiskt fran Active Directory, som far uppgifterna fran Aalto-universitetets system Oodi
och Workday.

Personens e-postadress registreras automatiskt pa basis av den e-postadress som
servicebegaran skickas fran eller manuellt av IT-tjansternas kundtjanst. Servicebegaran
skickas per e-post, och e-postadressen anvéands ocksa for att logga in i portalen.

Den som behandlar en servicebegéran identifieras i samband med inloggningen, och i
anslutning till de atgarder som vidtas i systemet registreras ocksa hens namn samt tidpunkten
for atgarden.

Till vem kan Aalto-universitetet lamna ut dina personuppgifter

1) tjansteleverantdrer som behandlar dina personuppgifter
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Microsofts molntjanster
CSC:s molntjanster

i) Mottagare som tillsammans med Aalto-universitetet bestdmmer dver behandlingen
av dina personuppgifter
Microsofts molntjanster
CSC:s molntjanster

Overféring av personuppgifter till tredjelander

Universitetet iakttar sarskild noggrannhet om personuppgifter dverfors till ett land utanfor EU
och Europeiska ekonomiska samarbetsomradet (EES) som inte erbjuder dataskydd i enlighet
med EU:s dataskyddsférordning. Overféring av personuppgifter till lander utanfér EU och EES
sker i enlighet med de krav som anges i dataskyddsforordningen med hjélp av till exempel
standardavtalsklausuler ~ eller andra  skyddsatgarder som ar  forenliga  med
dataskyddsforordningen.

Hur skyddar Aalto-universitetet personuppgifter?

Informationssakerheten &r viktig vid Aalto-universitetet. Vid Aalto-universitetet anvands
andamalsenliga tekniska, organisatoriska och administrativa forfaringssatt for att skydda mot
forlust, missbruk, obehérig anvandning, utlamning, &ndring eller forstoring av personuppgifter.
Vid anvéndning av eSupport iakttas Aalto-universitetets principer fér informationssakerhet.
Medlemmar av universitetssamfundet som inte hor till 1T-tjansterna ser endast sina egna
servicebegdran nar de loggar in i systemet. IT-tjansternas personal ser alla servicebegaran, men
anvandarréattigheter beviljas endast dem som behéver dem for att skota sina arbetsuppgifter. En
lista Over anvandarrattigheter &r tillganglig i systemet. For att skydda de registrerade behandlas
somliga servicearenden, sasom forseelser mot informationssakerheten samt studie- och HR-
arenden, som skyddade &renden vars synlighet begransas pa ett lampligt sétt.

Hur lange lagras dina personuppgifter?

Uppgifterna lagras i enlighet med Aalto-universitetets informationsstyrningsplan och med
hansyn till de krav som stélls i lagstiftningen géllande verksamheten och tjénsterna.
Tjansterna beskrivs i dataskyddsmeddelanden till personalen och studerande samt i IT-
tjansternas dataskyddsmeddelande.

Uppdateringar av dataskyddsmeddelandet

Andringar i Aalto-universitetets verksamhet kan leda till att dataskyddsmeddelandet
uppdateras. Den senaste version finns pa  Aalto-universitetets  webbsidor:
https://www.aalto.fi/services/privacy-notices
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Rattigheter gallande personuppgifter

Du har rattigheter vad galler behandlingen av dina personuppgifter vid Aalto-universitetet.
Omfattningen av dessa réttigheter ar kopplad till den rattsliga grunden fér behandlingen och
till lagstiftningen. Dataskyddsforordningen och den nationella lagen kan tillata undantag fran
den registrerades réttigheter.

A) Ratt att begéra tillgang till personuppgifter

Du har rétt att ta del av de personuppgifter som rér dig och som innehas av Aalto-universitetet.
B) Rétt att begéara rattelse av uppgifter

Du har rétt att fa felaktiga eller ofullstandiga uppgifter korrigerade.

C) Rétt att begara radering av uppgifter

Du har ratt att begdra radering av uppgifter.

Aalto-universitetet har i manga fall en skyldighet att lagra personuppgifter till exempel pa
grund av forpliktelser som grundar sig pa lagstiftning.

D) Ratt till begransning av behandling av uppgifter

Om du bestrider personuppgifternas korrekthet eller huruvida behandlingen av
personuppgifterna ar lagenlig, eller om du har invdnt mot behandlingen av uppgifterna i
enlighet med dina réttigheter, kan du begéra att behandlingen av personuppgifterna begransas
till enbart lagring av personuppgifterna. Da begransas behandlingen av personuppgifterna till
enbart lagring av uppgifterna fram till att uppgifternas korrekthet har sakerstéllts eller fram till
att vi har kontrollerat huruvida vart beréattigade intresse véager tyngre an dina rattigheter. Om
du inte har ratt att begéra radering av uppgifterna kan du i stéllet begéra att vi begransar
behandlingen av dessa uppgifter till enbart lagring av uppgifterna.

E) Raétt att gora invandningar nar behandlingen grundar sig pa ett berattigat intresse
Du har alltid ratt att invdnda mot att dina personuppgifter behandlas for direktmarknadsforing.

Begaran om att utdva ovannamnda rattigheter bedéms efter situation och fall. Observera att vi
aven kan lagra och anvanda dina personuppgifter om det ar ndédvéndigt for att uppfylla en
lagstadgad forpliktelse, 16sa en konfliktsituation eller genomfoéra ett avtal.

1. Hur anvander du dina rattigheter?

Aalto-universitetet ar personuppgiftsansvarig. Vi stravar efter att i detta dokument ge en tydlig
bild av hur vi behandlar personuppgifter. Om nagot trots det forbli oklart har vi inte lyckats.
Fragor gallande behandlingen av personuppgifter kan riktas till kontaktpersonen och
dataskyddsombudet.

Kontaktperson ar Anne Keranen i fragor som galler eSupport.

Fragor eller begaran som géller behandlingen av personuppgifter riktas till Aalto-universitetets
dataskyddsombud:
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Dataskyddsombud: Anni Tuomela
Telefonvéxel: 09 47001
E-post: tietosuojavastaava@aalto.fi

Om du upplever att dina personuppgifter har behandlats pa ett satt som strider mot
dataskyddslagstiftningen har du ratt att inge klagomal till dataombudsmannen (las mer:
https://tietosuoja.fi/sv).



