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1. Inledning

Vid Aalto-universitetet ar skyddet av dina personuppgifter och din integritet samt en ansvarsfull be-
handling av dina personuppgifter av yttersta vikt.

| detta dataskyddsmeddelande beskrivs universitetets dataskyddspraxis gallande insamling och be-
handling av personuppgifter inom ramen for tjanster och processer i anslutning till Aalto-universite-
tets IT-tjanster (Aalto ITS).

2. Varfoér och pa vilka grunder behandlar Aalto-universitetet dina personuppgifter

Aalto ITS behandlar personuppgifter i egenskap av serviceproducent i anslutning till alla system som
produceras och uppratthalls av IT-tjansterna. En del av tjansterna produceras av avtalspartner och
underleverantorer. Aalto ITS ansvarar for dessa tjanster pa samma satt som for sina egna tjanster.

For att kunna producera tjansterna kravs det att vi behandlar personuppgifter i syfte att skota kund-
relationer, identifiera kunder eller anvandare, hantera bestallningar och leverera tjanster, kontrol-
lera kvaliteteten pa tjanster och produkter, erbjuda kundservice, korrigera olika typer av fel och stor-
ningar samt hantera reklamationer. Dartill behandlar vi personuppgifter i syfte att informera kunder
om vara tjanster och vara i kontakt med kunder i drenden som galler vara tjanster.

Personuppgifter behandlas i anslutning till
e administration av centraliserade identitetsuppgifter, anvandarnamn och behérigheter vid
Aalto-universitetet samt administration av resurser i anslutning till informationssystem,
sasom natverk, applikationer, tjanster och natenheter.



e administration av rattigheter och resurser, uppfoéljning och statistik 6ver anvandningen,
elektroniskt godkannande och arbetsfloden.

e hanteringssystemet for arbetsstationerna for att uppratthalla anvandbarheten och informat-
ionssakerheten. Med arbetsstation avses i regel en dator (stationar eller barbar) eller annan
datateknisk apparat (t.ex. smarttelefon) avsedd for personlig anvandning.

e den elektroniska arbetsmiljon (0365), vars syfte ar att med hjalp av anvandarnamn mojlig-
gora elektroniska kommunikationstjanster for Aalto-universitetets personal och studerande
samt for eventuella underleverantdrer och uppdragstagare.

e administration av utskrifter och anvdandarbaserad debitering av kostnadsstalle.

e intern utveckling, administration och kvalitetskontroll av vara tjanster och processer i an-
knytning till dessa tjanster, t.ex. analys av leveransprocessen och reklamationer i syfte att
effektivera leveransprocessen och hitta battre och snabbare metoder fér kundservice.

e att forsta kundernas behov och 6nskemal i relation till egenskaperna och innehallet hos vara
tjanster.

e informationssdkerhet gillande anvandning av tjansterna, t.ex. lyckad och misslyckad inlogg-
ning i tjdnster som kraver registrering.

e hantering av begdran om service och utredning av problemsituationer och informationssa-
kerhetsincidenter inom IT-tjansterna.

e att upptacka och motverka missbruk och bedrageri i anknytning till tjansterna.

Personuppgifter och formedlingsinformation behandlas for att upptacka tekniska fel samt for att sa-
kerstélla informationssdkerheten och testa funktionaliteten hos alla vara tjanster, informationssy-
stem och kommunikationsnat. Formedlingsinformation behandlas for teknisk utveckling av kommu-
nikationstjansten, sasom optimering av funktionaliteten hos kommunikationsnaten. Dartill kan vi
skapa statistik for att utveckla tjansterna eller fér andra analysbehov.

Personuppgifter behandlas dven i datalagret, som ar en rapporterings- och integreringstjanst som
Aalto erbjuder sina enheter. Datalagret anvands dven i myndighetsrapportering.

Aalto ITS anvander avancerade verktyg for analys, maskininlarning och artificiell intelligens for att
behandla personuppgifter i syfte att bland annat 6ka cybersdkerheten och sdkerstalla uppgifternas
integritet.

Aaltos portfdélj for informationssystem ar mycket omfattande och Aalto ITS har en informations-
systemkarta som uppréatthalls regelbundet och som beskriver de viktigaste egenskaperna hos in-
formationssystemen, sasom anvandningsandamal, innehavare, systemadministratér och eventuell
avtalspartner.

For att underlatta begripligheten hos Aaltos informationssystemportfélj har Aalto ITS delat in miljon i
foljande logiska helheter:

e kontexten dar informationen anvands

e tjansten som erbjuds anvandaren

e tekniska funktioner/komponenter som kors for att erbjuda tjdnsten

Aalto ITS ansvarar for féljande kontexter i anslutning till gemensam anvandning:
e Gemensamma tjanster
e Elektronisk kommunikation och samarbete
e Elektronisk kommunikation och samarbete / back office-system
e Infrastruktur
e Infrastruktur / back office-system



Dartill finns foljande kontexter pa Aaltoniva:
e Personaladministration
e Ekonomi
e Ladrande och undervisning
e Campustjanster
e Forskning och innovationer

Tjansterna utgor logiska helheter som erbjuds anvandaren.

Sett ur informationssystemens perspektiv sker teknisk behandling av uppgifter pa tre nivaer i sam-
band med att tjanster erbjuds anvandarna:

e jaffarskomponenterna, som svarar for den logik som behovs for tjansten

e iplattformskomponenterna, som skdter databehandling och mellanlagring

e inatverkskomponenterna, som skoter 6verféring av data

Foljande exempel fortydligar strukturen:
e e-post (avtal om e-posttjanst) ar den tjanst som erbjuds anvandaren
o e-postkomponenten svarar for den logiska funktionaliteten som kravs for e-posttjansten
e e-postkomponenten kors i plattformskomponenten (servrar och databasservrar)
o Natverkskomponenterna skoter dverforingen av data fran plattformskomponenterna till ter-
minalutrustningen

For anstalldas del grundar sig behandlingen av personuppgifter i regel pa ett berattigat intresse, som
grundar sig pa ett anstéllningsforhallande eller en annan form av uppdrag i forhallande till Aalto
(bl.a. arvodesmottagare, akademiska och andra gaster, stipendiemottagare).

For studerandes del grundar sig universitetets ratt att i egenskap av personuppgiftsansvarig be-
handla personuppgifter pa att utféra en uppgift av allméant intresse eller som ett led i myndighetsut-
ovning.

For utomstaende anvandares del grundar sig behandlingen av personuppgifter pa antingen avtal el-
ler samtycke. Om en utomstaende person ansoker om Aalto-anvdndarnamn pa en HR-blankett &r
det frdga om ett avtal. Nar en person aktiverar tilldggstjanster via Haka-natverket ar det ocksa fraga
om ett avtal.

Nar en utomstaende person tar i bruk en mobilapplikation som erbjuds av Aalto grundar sig behand-
lingen av personuppgifter pa samtycke.

| den elektroniska arbetsmiljon kan anvandaren om hen sa vill tillata anvandning av det informat-
ionsinnehall som hen producerar och fa information om sina natverk och vanner.

3. Vilka personuppgifter samlas in och behandlas vid Aalto-universitetet

De personuppgifter som behandlas kan delas in enligt féljande:

e Identifikationsuppgifter:
o namn
o personbeteckning
o fodelsetid
o kontaktuppgifter



O
O
O

anstallningsnummer (personal)
studentnummer (studerande)
nationellt studentnummer (studerande)

e Anvandarnamn

e Anvandarrattigheter
e Information om apparat
e Uppgifter som samlas in av kundservicen:

©)

O O O O O O O O

O

namn
kontaktuppgifter

anvandarnamn

position pa campus

information gallande begdran om service
anstallningsnummer (personal)

enhet (personal)

chef (personal)

studentnummer (studerande)

hogskola (studerande)

e | den elektroniska arbetsmiljon behandlas personuppgifter for personer som tar del av kom-
munikationen och/eller som anvander den elektroniska samarbetsmiljon:

O

O O O O O

O

namn
titel

enhet inom organisationen

anvandarnamn

e-postadress

telefonnummer

dartill kan anvandaren sjalv ge de uppgifter hen 6nskar i tjansten, t.ex. bilder

o Uppgifter som samlas in i anknytning till utskriftstjansten:

@)

O O O O

@)

namn
e-postadress

anvandarnamn

skrivarens kod

tidsstampel

kortets kod (vid saker utskrift)

e Uppgifter som samlas in vid anvandning av systemen:

O
O
o

tidsstampel
anvandarnamn
kommunikation

| den elektroniska arbetsmiljon utgér innehallet i ett meddelande och eventuella bilagor (t.ex. text,
bilder, ljud, video eller annan elektronisk kommunikation) i regel skyddad information och behandlas
endast i undantagsfall som mojliggors av lagen.

| enlighet med Aalto-universitetets loggpolicy sparas minst foljande information inklusive tidsstam-
pel i systemen (beaktas i tillampliga delar ocksa i anslutning till 6vriga loggtyper nedan):

e lLyckad och misslyckad inloggning pa anvandar-, grupp- och applikationsniva

e Utloggning

e Lyckat och misslyckat byte av I6senord

e Lyckade och misslyckade andringar av anvandarrattigheter samt anvandning av rattighet-

erna



Andringar gillande anvindarnamn och -grupper (skapande, dndring, radering) samt dnd-
ringar gallande roller och rattigheter i anslutning till dem

Om det ar fraga om ett centraliserat inloggningssystem ska logginformationen innehalla
identifierare for den terminalutrustning dar inloggningen, bytet av I6senord eller annan mot-
svarande lyckad eller misslyckad aktivitet har utforts

Anvandnings- och felinformation foér enskilda tjanster och system

Tidsinstallda uppgifter inklusive anvandarrattigheter

| IP-loggarna sparas minst foljande information:

Tidsstampel
IP- och MAC-adresser

Intern och offentlig adress
Inloggningsinformation (som ovan) fér gemensamma arbetsstationer
Forbindelseobjekt

| e-postsystemets loggar sparas minst féljande information:

Fran vilket system meddelandet kom
Uppgifter om avsandare och mottagare
Meddelandets storlek inklusive bilagor
identifierare fér meddelandet
Tidsstampel for alla faser av processen
Status for processen

| databasloggarna sparas minst féljande information:

Tidsstampel

IP-adress

Anviandarnamn / system som har gjort dndringen

Typ av handelse: Ias inklusive sokvillkor, skriv, andra, radera

Fil

Hantering av databaser pa systemniva

Den som ager informationen beslutar om omfattningen av databasbasloggningen for system
som innehaller andra uppgifter an personuppgifter, uppgifter om studieprestationer eller
ekonomiska uppgifter, med hansyn till informationsinnehallet och de krav som géller data-
skydd

| datakommunikationsloggarna sparas i tillampliga delar minst féljande information:

Tidsstampel

Avsandar- och destinationsadresser samt -portar

Protokoll som anvants

Datamangd

| passiv DNS-loggning sparas tidsstampel, domannamn och i IP-adressen fér namntjansten

| informationssakerhetsloggarna sparas i tillampliga delar minst féljande information:

Tidsstampel

Avsandar- och destinationsadresser samt -portar
Anvandarnamn

Typ av aktivitet och objekt

Skadliga program om hanteringen av dem



e | loggarna for brandvaggar och andra system for filtrering av trafik sparas dessutom inform-
ation om hantering av trafiken och den natanslutning som hanteringen galler samt tcp-
handslagets status

| e-webbtjansternas loggar sparas minst foljande information:

o Tidsstampel

e |P-adress

e Begart innehall och realisering av begédran

o Felmeddelanden i anslutning till begaran

e Fel- och varningsmeddelanden samt meddelanden i anslutning till systemet

| underhalls- och dndringsloggarna sparas minst féljande information:

o Tidsstampel

e Den som har gjort andringen

e Typ av andring (tillagg, andring, radering) och objekt (i synnerhet dndringar géllande anvan-
darrattigheter)

o | fraga om kritiska underhallsatgarder ska hela verifieringskedjan sparas

4. Hur samlar vi in personuppgifter
Uppgifter i anknytning till identitetshantering och anvandaridentifiering fas fran de basregister som
galler studerande och personal.

Dartill samlas det in personuppgifter via begaran om service och vid anvandning av utskriftstjanster.

Vidare samlas uppgifter in i anknytning till anvandning av tjanster och system som innehas eller admi-
nistreras av universitetet, vid anvandning av universitetets kontorsapparater, datorer, telefoner och
program, inklusive elektroniska meddelande-, e-post- och internetapplikationer.

5. Vem lamnar vi ut personuppgifter till

Uppgifterna behandlas endast av personer som ar anstallda vid Aalto-universitetet eller personer
som arbetar pa uppdrag av universitetet och fér universitetets rakning och som har ratt att behandla
uppgifterna.

Personuppgifter lamnas ut till Haka-natverkets tjanster med anvandarens samtycke i samband med
att hen tar i bruk tjansten.

Vi kan lamna ut dina personuppgifter till en tredje part om dess tillgang till, eller annan behandling
av, personuppgifterna ar nédvandig:

o med hansyn till tillamplig lagstiftning och/eller férordnande av domstol eller
o for att upptacka, forhindra eller hantera en sakerhetsrisk, ett tekniskt problem eller miss-
bruk.

Personuppgifter lamnas i regel inte ut.

N&r en anvdndare laddar ner Microsoft 0365 pa sin egen dator pa basis av ett avtal mellan Aalto-uni-
versitetet och tjansteleverantoren godkanner hen samtidigt utlamning av uppgifter i anslutning till
anvandning av tjansten.



6. Overforing av personuppgifter till tredjelinder

Universitetet iakttar sarskild noggrannhet om personuppgifter 6verfors till ett land utanfér EU och
Europeiska ekonomiska samarbetsomradet (EES) som inte erbjuder dataskydd i enlighet med EU:s
dataskyddsférordning. Overféring av personuppgifter utanfér EU och EES gors alltid i enlighet med
dataskyddsférordningen.

| regel behandlas anstéalldas personuppgifter endast inom EU och EES. | vissa undantagsfall, t.ex. vid
kommendering i utlandet eller vid anvandning av vissa tjanster, kan det vara nédvandigt att 6verfora
dina personuppgifter utanfoér EU eller EES. | detta fall ansvarar vi fér att dina personuppgifter skyddas
i tillrdcklig utstrackning i enlighet med lagstiftningen, till exempel genom att anvanda standardavtals-
klausuler godkanda av Europeiska kommissionen.

7. Hur ldnge lagras personuppgifter

Lagringstiden for personuppgifter som sparas i systemen grundar sig pa lagen och pa Aalto-universi-
tetets informationsstyrningsplan.

8. Den registrerades rattigheter gillande personuppgifter

Ratt till tillgang och ritt till rattelse av uppgifter

| enlighet med dataskyddsforordningen har du i regel ratt att fa veta vilka personuppgifter rérande dig
som har forts in i registret.

Du har ratt att begéra att vi utan ondodigt drojsmal rattar felaktiga uppgifter som rér dig. Om de upp-
gifter som du 6nskar ratta eller radera innehas av var samarbetspartner ber vi denna ga till viaga pa
motsvarande satt.

Rétt till radering, aterkallande av samtycke

Enligt dataskyddsforordningen har du ocksa ratt att i vissa undantagsfall fa dina uppgifter raderade,
den sa kallade "ratten att bli bortglomd”. Denna ratt géller i synnerhet inte da universitetets ratt att i
egenskap av personuppgiftsansvarig behandla personuppgifter grundar pa att utféra en uppgift av
allméant intresse eller som ett led i myndighetsutévning.

Om behandlingen av personuppgifter grundar sig pa samtycke har du ocksa ratt att aterkalla ditt
samtycke. Da kan du begara att vi tar bort uppgifter rérande dig i vara system. Om det inte finns na-
gon annan laglig grund for behandlingen raderar vi uppgifterna.

Ratt till begransning av behandling av uppgifter

Om du bestrider personuppgifternas korrekthet eller huruvida behandlingen av personuppgifterna
ar lagenlig, eller om du har invant mot behandlingen av uppgifterna i enlighet med dina rattigheter,
kan du begéra att behandlingen av personuppgifterna begransas till enbart lagring av personuppgif-
terna. Da begrdnsas behandlingen av personuppgifterna till enbart lagring av uppgifterna fram till att
till exempel uppgifternas korrekthet har sakerstallts.

Om du inte har ratt att begara radering av uppgifter kan du i stallet begara att Aalto-universitetet
begransar behandlingen av dessa uppgifter till enbart lagring av uppgifterna.



Rétt att invinda mot behandling av personuppgifter pa grund av Aalto-universitetets berittigade
intresse

Du har alltid ratt att invanda mot att dina personuppgifter behandlas for till exempel marknadsfo-
ring.

9. Utdvande av den registrerades rattigheter

Du kan utéva dina rattigheter genom att Ilamna in en begaran via portalen for personuppgifter:
Aalto-universitetets portal for personuppgifter

Observera att om din begaran galler andring av kontaktuppgifter eller andra vanliga andringar kan
du kontakta servicedesk(at)aalto.fi.

Om du har fragor som géller detta dataskyddsmeddelande kan du kontakta Aalto-universitetets
dataskyddsombud:

Dataskyddsombud: Anni Tuomela
Telefonvaxel: 09 47001
E-postadress: tietosuojavastaava(at)aalto.fi

Om en registrerad upplever att hens personuppgifter har behandlats pa ett satt som strider mot
dataskyddslagstiftningen har hen ratt att inge klagomal till dataombudsmannen (Ias mer: https://ti-
etosuoja.fi/sv).

10. Ratt att fa information om personuppgiftsincident

Vi ar skyldiga att informera om personuppgiftsincidenter personligen till de registrerade som berdors
av incidenten. Ratten trader i kraft om incidenten sannolikt medfér risk for personens rattigheter
och friheter, till exempel i form av identitetsstold, betalningsbedrageri eller annan kriminell verk-
samhet.

Vid Aalto-universitetet finns en informationssakerhetsgrupp (e-postadress: security(at)aalto.fi), som
behandlar anmalningar om avvikelser gillande informationssakerhet och dataskydd samt hjalper till
med att 16sa situationen, bland annat genom att understka eventuella dataintrang.

11. Personuppgiftsansvarig, ansvarsperson och kontaktuppgifter

Aalto-universitetet ar personuppgiftsansvarig.

Ansvarsperson for registret ar Christa Wingvist.
Telefonvaxel: 09 47001
E-postadress: servicedesk(at)aalto.fi

Aalto-universitetet ansvarsperson for kommunikation och marknadsféring pa universitetsniva ar uni-
versitetets kommunikationsdirektor.

12. Ditt ansvar

Du ar ansvarig for de uppgifter som du lamnar till Aalto-universitetet, och du ska forsakra dig om att
uppgifterna ar korrekta.

13. Principer for skydd av personuppgifter


https://datarequest.aalto.fi/fi-FI/
mailto:security@aalto.fi

Vid behandling av personuppgifter iakttas allman noggrannhet, och informationssakerheten skots pa
ett lampligt sdtt med hjalp av moderna tekniska l6sningar, sdsom brandvaggar och kryptering. Den
personuppgiftsansvarige ansvarar for att lagrade uppgifter samt anvandarrattigheter och andra upp-
gifter som ar kritiska ur sakerhetssynpunkt behandlas konfidentiellt och i enlighet med gallande an-
visningar och endast av personer for vilka detta ingar i arbetsbeskrivningen.

14. Andringar i meddelandet

Nar meddelandet uppdateras anges datumet fér den nyaste versionen i borjan av meddelandet. Om
vi gor innehallsliga dndringar i meddelandet kan vi vidta skéliga atgarder for att informera dig pa ett
satt som ar andamalsenligt med hansyn till hur betydande dndringen ér.



