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Hardware-assisted memory safety

Nyky-yhteiskunnassa tietojarjestelmat ovat keskeisessa asemassa. Tietokoneohjel-
mat ovat kuitenkin erehtyvaisten ihmisten kehittamia ja niissa esiintyy usein muisti-
virheita, jotka johtavat tietoturva-aukkoihin. Jarjestelmien laaja suojaaminen edellyt-
taa etta tietoturva voidaan integroida jo kaytossa oleviin tydkaluihin ja ohjelmointi-
kieliin. Tallaisilla ohjelmistopohjaisilla I1dhestymistavoilla on kuitenkin perinteisesti
huono suorituskyky. Tassa vaitéskirjassa osoitan kuinka uusien suorittimien tietotur-
vaominaisuuksia voidaan hy6dyntaa tehokkaasti iiman merkittavia lisdkustannuksia.

Tutkimukseni keskittyy ARM Pointer Authentication (PA) ja Intel Memory Protection
Extension (MPX) -ominaisuuksien analysointiin. Osoitan miten aiempien sovellutus-
ten heikkouksia voidaan paikata ja kuinka PA:n avulla voidaan toteuttaa ajonaikai-
nen tyyppien tarkistus seka tarkka paluuosoitteiden varmentaminen. Esitan myos
suojausmenetelman, joka sallii MPX:n kaytdn kayttdjarjestelman ytimessa. Osoitan
myos miten Intel Software Guard Extensions branch-shadowing -sivukanavahyok-
kays voidaan estaa ohjelman kontrollivuon hamartamisella.

Koska tuki esittamille tietoturvamenetelmille toteutetaan kaantajaan, niiden kayttd
on vaivatonta eikd vaadi muutoksia ohjelman ldhdekoodin. Menetelmat hyédyntavat
suorittimeen sisdanrakennettuja ominaisuuksia ja ovat siksi ohjelmistopohjaisia me-
netelmia suorituskykyisempia. Tama vaitoskirja osoittaa siten etta laajasti saatavilla
olevien tietoturvaominaisuuksien avulla voidaan kattavasti ja tehokkaasti parantaa
sekéa nykyisten etta tulevien tietojarjestelmien tietoturvaa.
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