PALVELUN KAYTTOA KOSKEVAT EHDOT (voimassa 17.12.2013 lukien)

Nama ehdot koskevat Aalto-korkeakoulusdation (jaliempana ”Aalto-yliopisto”) henkiléstolleen,
opiskelijoilleen, Alumneille ja muille erikseen maaritellyille henkiloryhmille hankkimia ja tarjoamia
internetpohjaisia palveluita (jaliempana ”Palvelut”). Palveluiden kaytto edellyttdd nadiden ehtojen
hyvaksymista.

Hyvdksymallda nama ehdot sitoudut, siihen ettet Palveluita kayttdessasi:

- jaa tai kayta materiaalia, mihin sinulla ei ole riittdvia oikeuksia (esimerkiksi tekijanoikeudella suojatut
materiaalit, materiaali jonka kayttd edellyttda lisdkayttboikeuden kolmannelta/lisenssin, salassa
pidettavat tiedot).

- tuota tai jakele roska- tai mainospostia.

- laadi tai jakele sahkopostiviesteja erehdyttamistarkoituksessa.

- aiheuta suoraan tai valillisesti haittaa tai vahinkoa muille Palvelun kayttdjille tai tietojarjestelmille.

- syyllisty kiellettyyn, laittomaan, aggressiiviseen, halventavaan tai loukkaavaan kaytdkseen

- tietoisesti levitda haittaohjelmia, urkintaohjelmia, rikkoutuneita tiedostoja, huijausviesteja tai muuta
vahingollista materiaalia.

- yritd estda tai vaikeuttaa Palvelun kayttoa tai siihen liittyvaa laitteistoa, jonka kautta Palvelua
toimitetaan.

- tallenna verkkopohjaiseen palveluun muuta Aalto-yliopiston tietoa kuin luokitellun tietoaineiston
kasittelysadntdjen mukaista tietoa. Tietojen salassapito ja tietoturvallisuusluokitus Aalto-yliopistossa
(https://inside.aalto.fi/display/arkistojakirjaamopalvelut/Ohjeistus+-+julkisuus+ja+tietojen+luokittelu)

- sulje tai kierra Palvelua koskevaa tietoturvaa tai muokkaa palvelussa olevia suodattimia.

- muokkaa palvelussa olevien muiden kayttdjien tietoja.

- kopioi tai muokkaa Palvelussa kaytetyn ohjelmiston koodia I16ytaaksesi rajoituksia tai haavoittuvuuksia.

Aalto-yliopisto varaa oikeuden vaatia kayttajaa taloudelliseen ja oikeudelliseen vastuuseen esimerkiksi
huolimattomuuden tai tahallisen toiminnan takia aiheutuneesta kayttdjatunnuksen vaarinkdytosta (ks.
myos Tietotekniikkarikkomusten seuraamuskaytantd Aalto-yliopistossa
https://inside.aalto.fi/display/ITPK/IT-politiikkoja). Loppukdyttdjd vastaa oman kayttdjatunnuksensa
kaytosta Palvelua koskevien ehtojen ja Aalto-yliopiston ohjeiden mukaisesti.

Aalto-yliopistolla on oikeus monitoroida Palveluiden kdyttoa. Aalto-yliopisto noudattaa toiminnassaan
lakia yksityisyyden suojasta tydelamassa (759/2004) ja henkil6tietolakia (523/1999).

Vadrinkaytostilanteissa Aalto-yliopistolla on oikeus keskeyttda tai katkaista kayttdjan Palveluiden kaytto.

Aalto-yliopisto ei vastaa kdyttdjan tuottamasta sisallostd tai muusta Palvelun kayttoon liittyvasta
toiminnasta. Jokainen ryhmatunnuksen kayttdja on vastuussa ryhmatunnuksen kaytéstaan kuten oman
henkil6kohtaisen tunnuksen kaytdsta. Mikali Palvelussa on kadyttdjan tallentamaa aineistoa, johon Aalto-
yliopistolla on oikeus, voi Aalto-yliopisto tehda aineistosta tallenteen tai palauttaa kayttdjan tuhoaman
aineiston. Aalto-yliopisto ei ole vastuussa Palveluiden kayttokatkoista, toimimattomuudesta tai muista
vahingoista, joita voi aiheutua Palveluiden kaytosta.

Aalto-yliopistolla on oikeus puuttua Palvelun kadyttajan tai ryhmatunnuksen kayttdjan vaarinkaytoksiin,
joista Aalto-yliopisto on saanut tiedon. Palvelun kayttdja on velvollinen avustamaan Aalto-yliopistoa
kayttajatiliaan koskevassa selvitystydssa.
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Aalto-yliopisto tarjoaa Palvelut hyddyntdaen kolmannen osapuolen teknistd ymparistéad ja
Palveluominaisuuksia. Aalto-yliopisto ei vastaa kolmannen osapuolen vastuulla olevista, Palveluun
liittyvista seikoista (esimerkiksi Palvelua koskevat kayttokatkokset).

Palvelun kayttdja vastaa itse tarvitsemistaan varmuuskopioista. Kayttdjan tulee huolehtia myos
arkistointi- tai sailyttamisvelvollisuuden alaisen aineiston oikeasta kasittelysta

Tietoturvasyista suosittelemme, ettd paatettyasi istunnon, kirjaudut ulos Palvelusta ja suojaat
paatelaitteesi salasanalla.

Kun kayttooikeus ja edellytys palveluun lakkaa pysyvasti (esim. tyosuhteesi tai opiskelusi Aalto-
yliopistossa paattyy) sinun tulee:

- siirtaa tyohon liittyneet viestit ja tiedostot esimiehen kanssa sovitulle henkildlle. Tdma péatee soveltuvin
osin my0s opiskelijaan, joka on toiminut esim. tutkimusryhmissa.

- avustaa Aalto-yliopistoa materiaalin siirtdmisessa tarvittavassa laajuudessa.

Reaaliaikaisia Palveluita koskevat lisdehdot:

- Palvelua kaytettdessa kayttdjat voivat ottaa sisallon talteen esimerkiksi kuvankaappauksilla.

- Palvelu tallentaa viestinnan osapuoliin liittyvaa tietoa (vastaavin tavoin kuin kaytettdessa esimerkiksi
sahkopostipalvelua).

- Palvelu vilittaa lasnaolotietoja muille Palvelun kayttdjille ja tallentaa osapuoliin liittyvaa tietoa.

- Pilviymparistoon tallennettua aineistoa ei kdyteta Palvelun kayttdjan tarkkailuun

- Palveluiden kaytossa tallentunut tieto tuhotaan pilviymparistosta Palvelun tarjoajan valitsemalla
menetelmalla ja aikataululla.
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