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Johdanto

Tietojarjestelmat ja tietoliikenneverkko ovat yliopistoyhteisélle valttaméattomia opiskelu-, tyo-
ja yhteydenpitovalineita. Aalto-yliopisto on osa kansainvalista verkkoyhteis6a ja siksi yliopis-
ton tietojarjestelmien kayttajien on huomioitava tietojarjestelmia kayttaessaan Aalto-yliopiston
asema ja maine. Oma kayttbmme ja kayttdytymisemme luo kuvaa Aalto-yliopistosta ja vai-
kuttaa mahdollisuuteemme toimia taysivaltaisena verkkoyhteison jasenena.

Politiikan kohderyhma ja tarkoitus

Tama Aalto-yliopiston Tietojarjestelmien kayttopolitikka (jatkossa kayttdpolitikka) koskee
kaikkia Aalto-yliopiston yliopistoyhteison jaseni&, muita Aalto-yliopiston tietojarjestelmien
kayttajia seka Aalto-yliopiston yksikaoita.

Kayttopolitikkaa koskee kaikkia yliopiston hallinnassa tai muutoin yliopiston vastuulla olevia
tietojarjestelmia ja niiden kayttéa seka henkildiden osalta myds muita sellaisia palveluita, joi-
den kayttdmahdollisuus tai -oikeus on saatu yliopiston vélityksella (esim. CSC:n palvelut).
Kayttopolitikka koskee myods yliopistolla olevia yleisOkayttoisia tydasemia ja kaikkia yliopis-
ton verkkoon liitettyja laitteita.

Yliopistolla on tietojarjestelmien ja palveluiden omistajana ja tyonjohto- ja valvontaoikeutensa
perusteella oikeus antaa méaarayksia siita, mihin ja miten sen ty6- ja opiskelukayttoon tarjo-
amia palveluita kaytetaan.

Kayttopolitikassa maaritellaan tietotekniikkapalveluiden kayttdjien yleiset oikeudet, vastuut ja
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velvollisuudet. Kayttopolitiikan lisédksi Aalto-yliopiston tietojarjestelmien kayttajien tulee huo-
mioida my6s muut yliopiston ja sen yksikdiden tietojarjestelmistaan antamat politiikat, saan-
not ja ohjeet, hyvat tavat seka Suomen laki (ks. Liite 1).

Kasitteita
Tietojarjestelmalld tarkoitetaan

- sovelluksia

- tietokantoja ja tietovarastoja

- paate- ja muita tietoteknisia laitteita (henkilékohtaiset tietokoneet, tablettitietokoneet,
alypuhelimet, kirjoittimet, jne.)

- palvelimia

- tietoliikenneverkkoja (laajat tietoliikenneverkot ja lahiverkot).

Kayttajalla tarkoitetaan henkil6a, jolla on tavanomaisilla valtuuksilla oleva kayttdoikeus yh-
teen tai useampaan tietojarjestelmaan.

Yllapitajalla ja paakayttajalla tarkoitetaan henkiléa, joka toimii tietojarjestelmissa laajennetuil-
la valtuuksilla. Tietojarjestelmien yllapidosta, yllapitajan vastuista ja oikeuksista tietojarjes-
telmén toiminnan ja kayton hallintaan (mukaan lukien kayttdjien tiedostot ja prosessit) seka
tietoturvasta huolehtimiseen maarataan tarkemmin Aalto-yliopiston yllapitosaanndssa.

Aalto-yliopistossa kaytettavan IT-palvelun tai tietojarjestelmén vastuullinen omistaja on, ellei
muuta ole sovittu, yliopiston sen yksikon johtaja, jonka toimintaa ja tietojenkasittelya varten
palvelu tai jarjestelmd on hankittu. Esimerkiksi taloushallinnon jarjestelmien omistaja on ta-
lousjohtaja ja laitoksen oman levypalvelimen omistaja on laitoksen johtaja. Omistajuuden
kohde voi olla

- kokonainen IT-palvelu

- palveluun liittyvat sovellukset ja sovelluspalvelimet

- tietokannat ja tietovarastot

- kayttojarjestelmat (Windows, Linux, Unix jne.)

- tietoverkot (laajat tietoliikenneverkot ja lahiverkot)

- paatelaitteet (henkilokohtainen tietokone, alypuhelin jne.).

Omistaja on vastuussa jarjestelman kayttétarkoituksesta, toiminnasta ja sisallésta seka sen
kaytosta. Yliopiston yleiskayttoisten tietojarjestelmien omistaja on IT-johtaja. Tietojarjestel-
man omistaja voi laatia tietojarjestelmaansa liittyen kayttopolitikkaa taydentavid kayttdohjeita
ja tiedottaa niista tietojarjestelman kayttajille.

Kayttdpolitiikan voimaantulo
Kayttopolitikka on astunut voimaan 3.6.2010.

Voimaantulon jalkeen kayttéonotettavat uudet tietojarjestelmat tulee toteuttaa kayttdpolitikan
mukaisesti.

Kayttdpolitiikan muutoksenhallinta

Kayttopolitikka tarkistetaan vuosittain seka muutoinkin tarvittaessa vastaamaan palveluissa
ja lainsdadannossa tapahtuvia muutoksia. Aalto-yliopiston IT:n tietoturvaryhma vastaa politii-
kan péaivittdmisesta. Merkittavat muutokset kasitelladn YT-menettelyssa.

Kayttopolitikan muutoksesta tiedotetaan yliopistoyhteisolle.

Kayttdpolitiikasta poikkeaminen

Lupa kayttopolitikasta poikkeavaan toimintaan voidaan myontaa vain perustellusta syysta.
Hakemus toimitetaan tietoturvaryhmaélle osoitteella security@aalto.fi. Luvan poikkeamaan
myontaa IT-johtaja.
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Kayttdpolitiikan valvonta

Politiikan valvonnasta vastaavat IT-yksikkd, palveluiden ja tietojarjestelmien omistajat seka
tyonjohdollisesti esimiehet kukin osaltaan. Témén tai muiden tietojarjestelman kaytt6a kos-
kevien politiikkojen ja ohjeiden vastainen toiminta kasitellaan dokumentin Tietotekniikkarik-
komusten seuraamuskéaytantd Aalto-yliopistossa mukaisesti.

Lisétietoja
Ohjeita ja lisatietoja Aalto-yliopiston tietotekniikkapalveluista ja niiden kaytosta on saatavilla

Aalto Insiden IT-sivuilta. Neuvoa voi kysya IT Service Deskista.
Kayttopolitikassa viitatut dokumentit on lueteltu Liite 2:ssa.

1 Tietojarjestelmien kayton periaatteet

Kaikkea tietojarjestelmien kayttda ja kayttopolitiikan tulkintaa ohjaavia yleisperiaatteita ovat:

- Kaikilla kayttdon oikeutetuilla on mahdollisuus kohtuulliseen ja asialliseen tietotekniikka-
palveluiden kayttoon.

- Muille kayttajille tai tietoliikenneverkossa oleville organisaatioille tai tietojarjestelmille ei
saa aiheuttaa haittaa tai vahinkoa.

- Yksityisyyden suojaa tulee kunnioittaa.

2 Tietojarjestelmien kayttajien oikeudet ja vastuut

Yliopiston tietojarjestelmét on tarkoitettu tyovalineeksi tehtaviin, jotka liittyvat opiskeluun,
opetukseen, tutkimukseen tai hallintoon Aalto-yliopistossa. Yksityinen kaytté on sallittu koh-
tuullisessa maarin ja vain siltd osin kuin se ei

- haittaa muuta jarjestelméan kaytt6a

- aiheuta muutostarpeita yliopiston tietojarjestelmissa

- ole ristiriidassa yksittaista jarjestelmaa koskevien tai yleisten kaytdsta annettujen politiik-
kojen ja ohjeiden kanssa.

Sallittua kohtuullista yksityista kayttdéa ovat mm. yksityiset sahkopostikeskustelut ja muiden
verkkopalveluiden kayttdaminen.

Muu kuin ylla mainittu kaytté edellyttaa kirjallista lupaa. Erityisesti

- kaupallinen kaytté muun kuin yliopiston lukuun on sallittu vain nimenomaisella luvalla

- kaytto poliittiseen toimintaan (kuten vaalimainontaan) on kielletty. Poikkeuksena ovat yli-
opistovaalit, ylioppilaskunnan toimintaan liittyvien poliittisten opiskelijajarjestdjen / alayh-
distysten ja henkilbkunnan ammattiyhdistysten yms. toiminta sek& ammatillinen yhteis-
kunnallinen vuorovaikutus

- kayttoé uskonnolliseen tai vastaavaan vakaumukselliseen julistavaan toimintaan on kiel-
lettya

- laittoman tai hyvan tavan vastaisen materiaalin julkaiseminen, valittdminen tai jakelu se-
ka jarjestelman resurssien tarpeeton kuormittaminen on kielletty.

Opiskelijan kotihakemistossa oleva aineisto tulkitaan aina yksityiseksi. Henkilokunnan tulee
oman yksityisyyden suojansa varmistamiseksi pitda yksityinen aineisto selkeasti erillaan tyo-
hon liittyvasta aineistosta.

Kaikilla tietojarjestelmien kayttgjilla on omalta osaltaan vastuu yliopiston tietojarjestelmien ja
siella olevien tietojen kokonaisturvallisuudesta.

- Jokaisella on vaitiolovelvollisuus opiskelunsa tai tyonsa yhteydessa tietoonsa saamis-
taan salassa pidettavista tiedoista (perusteina mm. yksityisyyden suoja ja tutkimusso-
pimusten ehdot).

- Tietojarjestelmissé olevien tietojen oikeudeton hankkiminen tai sen yrittdminen on kiel-
lettya.

- Mikali henkilé saa vahingossa haltuunsa muille osoitettuja tai kuuluvia tietoja, on niiden
hyvaksikaytto, talteenotto ja levittdminen kiellettyd. Tapahtumasta on ilmoitettava jar-
jestelman yllapitohenkildstolle ja/tai asianomaiselle henkildlle. VVaaralle henkildlle tul-



Aalto-yliopisto 4(5)

leesta sdhkopostista sdadetaan Aalto-yliopiston séhkdpostipolitikassa (opiskelijat,
henkilokunta)

- Kayttdoikeutta ei saa kayttaa tietoturva-aukkojen etsimiseen ja hyodyntamiseen tai oi-
keudettomaan salauksen purkamiseen, tietoliikenteen kopiointiin tai muuttamiseen tai
muihin jarjestelmiin, hakemistoihin tai palveluihin tunkeutumiseen.

Havaituista tai epaillyista tietoturvallisuuden puutteista ja vaarinkaytoksista tulee ilmoit-
taa ohjeen limoita tietoturvapoikkeamasta_mukaisesti.

Tybaseman tai palvelimen ulkopuolelle nakyvien palveluprosessien pystyttaminen edellyttdd
tietojarjestelman omistajan lupaa.

Yliopiston tietoliikenneverkkoon saa kytkea vain verkon omistajan hyvaksymia laitteita. Yli-
opiston langalliseen verkkoon ei saa kytkea muita kuin yliopiston omistamia tai hallinnoimia
laitteita. Yleiseen kayttdon tai omille paatelaitteille varattujen vierailijaverkkojen kayttdé on oh-
jeistettu erikseen.

3 Kayttooikeudet ja kayttdjatunnukset

Oikeus kayttaa Aalto-yliopiston tietojarjestelmid, lukuun ottamatta julkisia palveluita, on vain
kayttboikeuden saaneilla henkilGilla.

- Osoituksena kayttooikeudesta henkilblle annetaan kayttaja- tai ryhnmakohtainen kayttaja-
tunnus.
- Ottaessaan vastaan kayttajatunnuksen henkilo sitoutuu noudattamaan kayttopolitikkaa
seka muita kayttoon liittyvid politikkoja, sdantoja, maarayksia ja ohjeita.
- Tietojarjestelmien kayttdoikeudet ovat roolipohjaisia. Henkil6ll& voi olla yhtaaikaisesti
useampia rooleja.
Kayttajakohtaiset kayttajatunnukset ovat henkilokohtaisia eika niité saa luovuttaa edelleen.

- Henkil6 vastaa itse kaikesta kayttajatunnuksensa kaytosta ja sen avulla kasittelemistaan
ja tallentamistaan tiedoista (Tiedostopalveluiden palvelukuvaus).

- Henkild on taloudellisessa ja oikeusvastuussa tunnuksen kayton aiheuttamasta haitasta
tai vahingosta (ks. myds Tietotekniikkarikkomusten seuraamuskaytanté Aalto-
yliopistossa)

- Henkildllisyyden vaarentaminen tai toisen henkildn tunnuksen kayttd ovat kiellettyja.

Useamman henkildn kaytdssa olevia ryhmatunnuksia voidaan mydntaa erityisiin tarkoituksiin,
esimerkiksi kurssien kayttoon tydasemaluokissa.

- Ryhméatunnuksen anoja vastaa tunnuksen luovuttamisesta vain kyseiseen tarkoitukseen,
esim. kurssin osallistujille.
- Ryhmaétunnusta saa kayttaa vain siihen tarkoitukseen, johon se on mydnnetty.
- Jokainen ryhmétunnuksen kayttaja on vastuussa ryhmatunnuksen kaytostaan (vrt. kayt-
tdjakohtaiset kayttajatunnukset).
- Henkilokohtaisten tietojen kasittely ja tallentaminen ryhméatunnuksella ei ole suositelta-
vaa, koska tietojen luottamuksellisuutta ei ryhmatunnusta kaytettdessa voida taata.
Seka kayttajakohtaiset ettd ryhmatunnukset tulee suojata Salasanaohjeen mukaisella vah-
valla salasanalla tai muutoin ohjeistetulla tavalla.
- Jos on syyta epdilld salasanan tai muun tunnisteen joutuneen vaariin kasiin, salasana on
vaihdettava tai tunnisteen kayttd on estettava valittomasti.

4 Kayttdboikeuden paattyminen
Kayttboikeus tietojarjestelmaan paattyy kun,
- henkil6 ei enda kuulu yliopistoon,
- maaraaikaiseksi myonnetty kayttdoikeus vanhenee tai
- henkilén rooli muuttuu siten, ettei tietojarjestelman kayttooikeudelle enaa ole perustetta.

Kayttgjatunnus suljetaan, kun

- kayttdoikeus, johon liittyen se on annettu, loppuu
- sille ei enaa ole tarvetta
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Liite 1

Liite 2

- on perusteltu epaily sen vaarinkaytosta tai tietoturvallisuuden vaarantumisesta (ks. Tie-
totekniikkarikkomusten seuraamuskaytantd Aalto-yliopistossa)

Kayttboikeuden voimassaolosta ja kayttadjatunnusten sulkemisesta ks. myos Toimintaohje
Aalto-yliopiston tietojarjestelmien kayttéoikeuksien voimassaolosta.

Tietojen kasittely kayttboikeuden paatyessa:

- Henkildkunnan tulee siirtéad, tarvittavissa maarin tyotehtavien jatkamiseksi, tyéhon liit-
tyneet viestit ja tiedostot esimiehen kanssa sovitulle henkildlle. Tama péatee soveltuvin
osin myo6s opiskelijaan, joka on toiminut esim. tutkimusryhmissa.

- Henkildn kannattaa poistaa / ottaa talteen henkilokohtaiset sdhkdpostinsa ja tiedoston-
sa ennen tietojarjestelman kayttéoikeuden loppumista.

- Henkilon tulee poistaa yliopiston kotikayttéon tarjoamat, yliopistoyhteison jasenyyteen
perustuvat ohjelmistot opinto-oikeuden tai palvelussuhteen paattyessa, ellei ohjelmis-
ton lisenssiehdoissa toisin mainita.

- Kolmannen osapuolen (esim. toimittajan edustajan) tulee siirtda tai tuhota hankkeen to-
teuttamiseksi annettuun kayttajatunnukseen liittyvat tiedot hankkeesta solmitun sopi-
muksen mukaisesti.

Keskeisin tietojarjestelmien kayttoa koskeva lainsaadanto

Arkistolaki (831/1994)

HenkilGtietolaki (HetiL, 523/1999)

Julkisuuslaki(JulkL, 621/1999)

Laki yksityisyyden suojasta tydelamassa (TETSL, 759/2004)

Rikoslaki (39/1889, luku 35:1,2 §; luku 38:2 §, luku 38:3-4 §; luku 38:8 §)
Suomen perustuslaki (731/1999, 10-128)

Sahkoisen viestinnan tietosuojalaki (SVTSL, 516/2004)

Tekijdnoikeuslaki (404/1961)

Yliopistolaki (558/2009)

Viitatut dokumentit

Tassa dokumetissa viitataan seuraaviin dokumentteihin, jotka I0ytyvat alla olevista linkeista.
Kopioi linkki selaimeesi, jos se ei toimi. Dokumentteja paivitetdan muutosten yhteydessa.

Tietojarjestelmien yllapitosaanto

limoita tietoturvapoikkeamasta

Aalto.-yliopiston langattomien verkkojen ja vierailijaverkon kayttéehdot
Salasanaohje

Politiikka sahkopostin késittelystd Aalto-yliopistossa opiskelijoille

Politiikka sahkopostin kasittelystd Aalto-yliopistossa yksikéille ja henkilokunnalle
Tiedostopalveluiden palvelukuvaus

Tietojarjestelméan omistus

Tietotekniikkarikkomusten seuraamuskaytantd Aalto-yliopistossa

10 Toimintaohje Aalto-yliopiston tietojarjestelmien kayttdoikeuksien voimassaolosta
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Aalto Insiden IT-sivusto (https://inside.aalto.fi/display/ITPK/Etusivu )

IT-politiikkoja (julkiset sivut) (http://www.aalto.fi/fi/about/contact/services/it/policies/ )
IT-politiikkoja (siséiset sivut) (https://inside.aalto.fi/display/ITPK/IT-politikkoja )
Tietoturvallisuus Aallossa (sisdiset sivut) (https://inside.aalto.fi/display/ITPK/Tietoturva )
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