Yllapito-oikeuksien delegoinnin
prosessit



Yllapito-oikeuksien hakeminen

Verkkolaitteiden ylldpito-oikeuksien hakeminen
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Nimedmislomake: Yllapitaja tayttaa nimeamislomakkeen ja hakee oikeuksia yllapitdjaksi ja oikeuksia paasta
Yllapitaja / Tietoliikennelaitteet hallinnoimaan tietoliikenne laitteita.

2 Hyvaksynta Laitoksen johtaja varmistaa onko hakemukselle perusteet ja hyvaksyy hakemuksen

Yhteistyoverkostojen hallinnoinnista vastaava (YHV) tarkistaa hakemuksen ja lisda uuden
yllapitajan rekisteriin ja sahkopostilistalle. Yllapitdja tarvitsee wa. tunnukset jotta han pystyy

3 Kasittely ja Arkistointi (Pirjo Ruuskanen)  kirjautumaan Shell palvelimelle. wa. tunnuksia varten tehdaan tiketti Service desk:iin / IAM
ryhmalle. YHV merkitsee tiedon salassapitositoumuksesta rekisteriin ja [ahettaa alkuperaisen
salassapitositoumuksen kirjaamoon.

IAM tarkistaa onko hakijalla wa. tunnuksia ennestdan. Jos tunnukset on jo olemassa, llmoitetaan

4 Wa. tunnuksien tarkistus o . Ml e R
tiketilld asiasta Tietoturvaryhmalle ja Tietoliikenneryhmalle.

Mikali hakijalla ei ole wa. tunnusta, IAM tiimi luo sen ja lahettaa tiketin YHV:lle ja

5 Tunnuksien luominen C . i
Tietoliikenneryhmalle uudelle yllapitajalle luodusta wa. tunnuksesta

6 Ohjeistus tunnuksen aktivointiin YHV lahettaa hakijalle ilmoituksen uuden tunnuksen luonnista ja ohjeet kuinka se aktivoidaan.

Yllapitdja saa ilmoituksen wa. tunnuksen luonnista ja hanen pitaa aktivoida se tunnuksien
aktivointi menetelmia kayttaen (poliisin myontamaa sirullista henkilokorttia tai
pankkitunnuksia. Tunnuksen voi ottaa kayttoon myos asiakaspalvelupisteissa, jolloin
henkildllisyytesi varmistetaan kuvallisella henkil6llisyystodistuksella)

7 IImoitus yllapitajalle wa. tunnuksista

Tietoliikenneryhma tarkistaa mita muutoksia hakijan tarvitsee tehda verkkolaitteisiin ja
minkalaiset oikeudet hdnelle on mydnnettdva. Samalla tarkistetaan onko hakijalla tarvittava
osaamin niihin muutoksiin mihin han oikeuksia hakee. Tarkistus tehdaan joko puhelin
haastattelulla tai kutsutaan tapaamiseen.

8 Soveltuvuuden tarkistaminen

Mikali hakijalla ei ole tarpeellista osaamista niihin toimenpiteisiin mihin han oikeuksia hakee.
Opastus: Jarjestetdan opastusta tarvittaviin toimenpiteisiin, jonka jalkeen oikeudet mydnnetaan.
Opastus pidetdan mahdollisuuksien mukaan 2-4 hengen yllapitajaryhmalle.

Koulutus: Opastetaan hakeutumaan tarvittavaan koulutukseen joka antaa perusymmarryksen
laitteista joiden kanssa han on tekemisissa. Koulutuksen jalkeen voidaan myontaa tarvittavat
oikeudet laitteiden hallintaan. Yleinen kaupallinen Juniper koulutus olisi hyva kaikille yllapitajille.

9 Koulutus & Opastaminen
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Poikkeavat yllapitotarpeet

Selvitys poikkeavasta tarpeesta ja
toteutuksesta
Toteutuskelpoisuuden varmistaminen

Arviointi poikkeuksen kayttotarpeesta ja
toteutuksesta

Toimenpiteet Tietoturvaryhman
ohjeistuksen mukaisesti

IImoitus poikkeavan yllapitotarpeen
paatoksesta

Yllapitdja lisatadn AD:n yllapitoryhmaan

Tiketti SSH avaimen luomisesta

IImoitus ja ohje SSH avaimen luomisesta

Yllapitdja vastaa tikettiin

Tiketti suljettu ja tunnukset kaytossa

Mikali yllapitajalla on tarpeita jotka poikkeavat Aalto IT:n tietoturvavaatimuksista ja paasta
hallinnoimaan kytkimia muuten kuin Aalto IT:n kytkinten hallintajarjestelmalla. Yllapitajalta
pyydetdan selvitysta poikkeavasta tarpeesta.

Yllapitaja tekee selvityksen siitd, miksi hanen tarvitsee poiketa normaalista kytkinten
hallintajarjestelmasta. Perustelut, ehdotus teknisesta toteutuksesta ja miten
tietoturvavaatimukset on huomioitu (esim. Kuva & Kuvaus, kdytetyt yhteydet, salasanat ja muut
kayttajat)

Tietoliikenneryhma arvioi selvityksen tekniset toteutusmahdollisuudet ja mikali se on
toteutuskelpoinen lahetetaan se edelleen Tietoturvaryhmalle arviointia ja lausuntoa varten

Tietoturvaryhma arvioi esitetyn selvityksen ja antaa siita lausunnon Tietoliikenneryhmalle

Riippuen Tietoturvaryhman lausunnosta, joko kaynnistetaan tarvittavat toimenpiteen
poikkeavan yllapitotarpeiden toteuttamiseksi ja/tai ilmoitetaan yllapitdjalle poikkeavan
yllapitotarpeen paatoksesta

Yllapitajalle ilmoitetaan paatoksesta hanen hakemalleen poikkeavalle yllapitotarpeelle.
Paatoksen pohjana on Tietoturvaryhman lausunto

Tietoliikenneryhma lisaa yllapitajan hanelle oikeutettuun AD ryhmaan ja Tietoliikenneryhman
yllapitamaan yllapitorekisteriin.

Tietoliikenneryhma tekee tiketin service desk:iin SSH avaimen luomisesta, jota tarvitaan shell
palvelimeen kirjautumiselle

Yllapitdja saa tiketilla ilmoituksen SSH avaimen luomista ja ohjeet kuinka se luodaan.

Yllapitdja vastaa tikettiin ja lahettaa julkisenavaimen Tietoliikenneryhmalle -> Avaimen
lisadminen Shell palvelimelle

Yllapitaja saa ilmoituksen tiketin sulkeutumisesta ja hanelld on oikeudet tehda tarvittavia
muutoksia. Linkki ohjeistukseen missa on tietoa kytkinten yllapidosta
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Henkil6 poistuu Aalto Yliopiston Yllapitaja tayttaa nimeamislomakkeen ja ilmoittaa luopuvansa yllapito-oikeuksista.
palveluksesta tai toimenkuva muuttuu

Henkilon tyosopimus paattyy eika siitd ole tehty virallista ilmoitusta yllapidon paattymisesta. Kun

2 Tunnuksien automaattinen poistaminen e e e e . .. . .
P henkild poistetaan henkilostorekisterista poistuu myds tunnukset AD:sta automaattisesti.

3 Hyviksynt Laitoksen johtaja hyvaksyy yllapito-oikeuksien poistamisen

Yhteistyoverkostojen hallinnoinnista vastaava (YHV) tekee tiketin IAM tiimille etta kyseinen

4 Kasittely ja arkistointi (Pirjo Ruuskanen A . o .
vl (Pirj ) yllapitdja ei tarvitse enda wa. tunnuksia
. . . Yllapitajan wa. tunnukset poistetaan AD:sta, tunnukset poistuvat myds hallinnointiryhmasta. IAM
5 Tunnuksien poistaminen . . . . N . .
ilmoittaa muutoksesta Tietoliikenneryhmalle. Tiketti sulkeutuu
6 Yllapitajan poistaminen Yllapitdja poistetaan Tietoliikenneryhman yllapitorekisterista (Kantti)

yllapitorekisterista

YVH tarkistaa maaraajoin yllapitajilta, etta onko heilla tarvetta yllapito-oikeuksiin. Mikali tarvetta

7 Oikeuksien voimassaolon tarkistus R s . . . . N
ei enda ole tehdaan tiketti tunnuksien poistamista IAM ryhmalle.
Mikali yllapitaja tarvitsee laajemmat tai suppeammat yllapito-oikeudet (ryhmanmuutos AD:ssa)

3 Yllapito-oikeuksien kategorian tulee hanen esittdaa pyynto Tietoliikenneryhmalle joka arvioi tarpeen AD ryhmamuutokselle.

muuttaminen Tietoliikenneryhma tekee tarvittavat muutokset AD:hen seka yllapitorekisteriin ja ilmoittaa
muutoksesta yllapitajalle. Muutospyynto tehdaan IT Service desk:n kautta
.. . . Tietoliikenneryhma arvioi onko hakijalla tarvittava osaaminen niihin muutoksiin mihin han

9 Hakijalle annetaan yllapito-oikeudet . .
oikeuksia hakee.
Mikali hakijalla ei ole tarpeellista osaamista niihin toimenpiteisiin mihin han oikeuksia hakee.
Opastus: Jarjestetdaan opastusta tarvittaviin toimenpiteisiin, jonka jalkeen oikeudet myonnetaan.

. idetadan mahdollisuuksien mukaan 2-4 hengen yllapitajaryhmalle.
10 ol CpesEine Opastus pidetdaan mahdollisuuksien mukaa engen yllapitajaryhmalle

Koulutus: Opastetaan hakeutumaan tarvittavaan koulutukseen joka antaa perusymmarryksen
laitteista joiden kanssa han on tekemisissa. Koulutuksen jalkeen voidaan myontaa tarvittavat
oikeudet laitteiden hallintaan. Yleinen kaupallinen Juniper koulutus olisi hyva kaikille yllapitajille.



Prosessin kulun seloste 1/2

Mikali yllapitajalla on tarpeita jotka poikkeavat Aalto IT:n tietoturvavaatimuksista ja paasta
11 Poikkeavat yllapitotarpeet hallinnoimaan kytkimia muuten kuin Aalto IT:n kytkinten hallintajarjestelmalla. Yllapitajalta
pyydetaan selvitysta poikkeavasta tarpeesta.

Yllapitaja tekee selvityksen siita miksi hdanen tarvitsee poiketa normaalista kytkinten

12 Selvitys poikkeavasta tarpeesta ja hallintajarjestelmasta. Perustelut, ehdotus teknisesta toteutuksesta ja miten
toteutuksesta tietoturvavaatimukset on huomioitu (esim. Kuva & Kuvaus, kdytetyt yhteydet, salasanat ja muut
kayttajat)

Tietoliikenneryhma arvioi selvityksen tekniset toteutusmahdollisuudet ja mikali se on

13 Toteutuskelpoisuuden varmistaminen . . o . . L
P toteutuskelpoinen lahetetadn se edelleen Tietoturvaryhmalle arviointia ja lausuntoa varten

Arviointi poikkeuksen kdyttotarpeestaja  Tietoturvaryhma arvioi esitetyn selvityksen ja antaa siita lausunnon Tietoliikenneryhmalle

14
toteutuksesta

Riippuen Tietoturvaryhman lausunnosta, joko kaynnistetdaan tarvittavat toimenpiteen poikkeavan
yllapitotarpeiden toteuttamiseksi ja/tai ilmoitetaan yllapitéjalle poikkeavan yllapitotarpeen
paatoksesta

15 Toimenpiteet Tietoturvan ohjeistuksen
mukaisesti

16 Ryhmamuutokset AD:hen Tietoliikenneryhma lisaa yllapitdajan haunkohteena olevaan AD ryhmaan

Riippuen muutoksen aiheesta, yllapitdjalle ilmoitetaan uusista yllapito-oikeuksien valtuuksista tai

17 lImoitus yllapitajalle muutospyynnosta N

Yllapitaja saa ilmoituksen uusista yllapito-oikeuksien valtuuksista tai poikkeavien tarpeiden

18 IImoituksen vastaanotto s o .
paatoksesta. Tiketti sulkeutuu



