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1 Suojattava omaisuus

Suojattavaa omaisuutta ovat Aalto-yliopiston hallinnassa tai vastuulla
oleva tieto ja tietojarjestelmat ja niihin liittyvat prosessit, jarjestelmat,
laitteet, palvelimet, paatelaitteet, ohjelmistot ja tietoverkot. Kyse ei ole
vain Aalto-yliopiston omistamasta omaisuudesta, vaan myds omai-
suudesta, joka on Aalto-yliopiston vastuulla.

Esimerkiksi tydntekijoiden henkildtiedot eivat ole Aalto-yliopiston
omaisuutta, koska Aalto-yliopisto on kuitenkin rekisterinpitajana vas-
tuussa naiden tietojen suojaamisesta, niin ne katsotaan Aalto-yliopis-
ton suojattavaksi omaisuudeksi.

2 Suojattavien kohteiden hallinta

Aalto-yliopiston tietojarjestelmat suojattavina kohteina on |ahtékohtai-
sesti yksildity ja luetteloitu konfiguraationhallintatietokantaan,
CMDB:hen. CMDB:ssa yllapidetaan suojattavien kohteiden tietoja lapi
suojattavan omaisuuden elinkaaren.

Aalto-yliopiston tiedonohjaussuunnitelmassa on tunnistettu yliopis-
tossa kasiteltavat tietoaineistot.
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3 Suojattavan omaisuuden vastuutaho

Suojattavalla kohteella on nimetty vastuutaho. Vastuussa suojatta-
vasta kohteesta on toiminnosta vastaava.

3.1 Suojattavan omaisuuden vastuullisen vastuut

Suojattavan kohteen omistaja vastaa tietoturvallisuuden ja tietosuojan
toteuttamisesta lakien, tietoturva- ja tietosuojasaantdjen seka velvoit-
tavien ohjeiden mukaisesti kohteen elinkaaren ajan sen kayttéén-
otosta siita luopumiseen. Tietoturvallisuuden hallintajarjestelman vel-
voittavissa ohjeissa, saanndissa ja ohjeissa on tarkemmin kuvattu
suojattavan kohteen omistajan vastuut.

3.2 Vastuiden delegointi

Vastuisiin liittyvat tehtavat voidaan delegoida muille henkildille tai ul-
koistaa ndma kolmannelle osapuolelle edellyttaen, ettd henkildlla on
riittdvat valtuudet ja resurssit. Vastuuta ei kuitenkaan voi delegoida.

4 Kuinka suojattavia kohteita tulee kasitella?
4.1 Maaraysten velvoittavuus

Aalto-yliopistolla on tietojarjestelmien ja palveluiden omistajana ja
tydnjohto- ja valvontaoikeutensa perusteella oikeus antaa maarayksia
siitd, mihin ja miten sen ty6- ja opiskelukayttdon tarjoamia palveluita
kaytetaan. Maaraysten velvoittavuus sisallytetddn myds hankintavaa-
timuksiin ja yhteistyGtahojen kanssa tehtaviin sopimuksiin tarvitta-
vissa maarin.

Maaraykset ovat Aalto-yliopiston IT-palveluiden tai Aalto-yliopiston
yksikdiden antamia velvoittavia ohjeita. Taman lisaksi on noudatet-
tava lainsdadantda ja hyvia tapoja.

Maaraykset koskevat:
a) kaikkia yliopistoyhteison jasenia
b) muita Aalto-yliopiston tietojarjestelmien kayttajia
c) Aalto-yliopiston yksikoita
d) yliopistolla olevia yleistkayttoisia tydbasemia
e) kaikkia yliopiston verkkoon liitettyja laitteita

Maaraysten valvonta

Valvonnasta vastaavat IT-palvelut (tietoturvaryhma ja IT solution
ownerit), suojattavien kohteiden omistajat seka tyonjohdollisesti esi-
miehet kukin omalta osaltaan.

Tietoturvan ja tietosuojan vastaisen toiminnan seuraamukset
Henkil0 vastaa itse toimintansa kaikista seurauksista ja vahingoista
(ks. tietotekniikkarikkomuskaytanté Aalto-yliopistossa).
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Jos kyse on tilanteesta, jossa henkiléon ei voida soveltaa seuraamus-
kaytantoa, niin tama huomioidaan tarvittavilta osin sopimuksissa. Jos
kyse on siviilipalvelusta suorittavasta henkilésta, niin seuraamuksien
maaraamisessa noudatetaan valtionhallinnon ohjeistusta.

4.2 Suojattavan omaisuuden hyviksyttava kaytto
4.2.1 Tietojarjestelmat

Yliopiston tietojarjestelmat on tarkoitettu tyévalineeksi tehtaviin, jotka
liittyvat opiskeluun, opetukseen, tutkimukseen, taiteen tekemiseen tai
hallintoon Aalto-yliopistossa.

Yksityinen kayttod on sallittu kohtuullisessa maarin ja vain silta osin
kuin se:
a) ei haittaa muuta jarjestelman kayttéa
b) ei aiheuta muutostarpeita yliopiston tietojarjestelmissa
c) eiole ristiriidassa yksittaista jarjestelmaa koskevien tai yleis-
ten velvoittavien ohjeiden tai muun tietoturvadokumentaation
kanssa
d) eiole laitonta tai hyvien tapojen vastaista

Sallittua kohtuullista yksityista kayttéa ovat mm. yksityiset sdhkdposti-
keskustelut ja muiden tehtaviin liittymattomien verkkopalveluiden
kayttaminen.

Muu kuin ylla mainittu kayttd edellyttaa kirjallista lupaa IT-johtajalta.
Lupa mydnnetaan vain perustellusta syysta.

Erityisesti:

a) kaupallinen kaytté muun kuin yliopiston lukuun on kielletty,
mutta voidaan sallia nimenomaisella luvalla

b) kayttd poliittiseen toimintaan (kuten vaalimainontaan) on kiel-
letty, poikkeuksena ovat yliopistovaalit, ylioppilaskunnan toi-
mintaan liittyvien poliittisten opiskelijajarjestéjen / alayhdistys-
ten ja henkilokunnan ammattiyhdistysten yms. toiminta seka
ammatillinen yhteiskunnallinen vuorovaikutus

c) kayttdé uskonnolliseen tai vastaavaan vakaumukselliseen julis-
tavaan toimintaan on kielletty

d) laittoman tai hyvan tavan vastaisen materiaalin julkaiseminen,
valittaminen tai jakelu on kielletty

e) jarjestelman resurssien tarpeeton kuormittaminen on kielletty

f) paasyoikeuksia ei saa kayttaa tietoturva-aukkojen etsimiseen
ja hyddyntamiseen eika tunnuksia saa antaa toisen henkildn
kayttoon

g) tietoliikennetta ei saa kopioida tai muuttaa

h) jarjestelmiin, hakemistoihin tai palveluihin ei saa tunkeutua

i) tietojarjestelmissa olevien tietojen oikeudeton hankkiminen tai
sen yrittdminen on kielletty

j) vahingossa saatujen, muille osoitettujen tai kuuluvien tietojen

hyvaksikayttd, talteenotto ja levittaminen on kielletty
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k) havaituista tai epaillyista tietoturvallisuuden puutteista ja vaa-
rinkaytoksista tulee ilmoittaa viipymatta (tietoturvapoikkeamat)

I) tybdaseman tai palvelimen ulkopuolelle nakyvien palvelupro-
sessien pystyttaminen edellyttaa toiminnosta vastaavan lupaa

m) yliopiston langalliseen tietoliikenneverkkoon saa kytkea vain
yliopiston omistamia tai hallinnoimia laitteita

4.2.2 Paatelaitteet

Paatelaitteiden hyvaksyttavasta kaytosta on ohjeistettu Aalto-yliopis-
ton paatelaitesaanndssa. Paaperiaatteena on kuitenkin se, etta vain
Aalto-yliopiston yhteishallinnassa olevilla paatelaitteilla tulisi kasitella
Aalto-yliopiston tietoja, esimerkiksi hoitaa tyétehtavia.

Kayttdessaan paatelaitteita, joilla kasitelldan Aalto-yliopiston tietoja,
on kayttaja velvollinen huolehtimaan fyysisesta tietoturvallisuudesta
(esimerkiksi laitteiden lukitseminen, kun ne jatetaan valvomatta ks.
A11) kuin my0s tietoteknisesta tietoturvasta (esim. haittaohjelmia si-
saltavien sahkopostien tunnistaminen).

4.2.3 Tietoaineistot

Tietoaineiston kasittelysta on annettu ohje, jota tulee noudattaa. Hen-
kildtietojen osalta tulee lisdksi noudattaa Aalto-yliopiston antamaa tar-
kempaa ohjeistusta henkildtietojen kasittelysta, joka I6ytyy Aalto.fista.

Lisdksi TOS asettaa tietoon liittyvia velvollisuuksia. Tietyt tietoaineis-
tot on esimerkiksi l[ahetettava arkistoitavaksi sdhkdiseen asianhallin-
tajarjestelmaan. Lahtdkohtaisesti esimerkiksi sopimukset on toimitet-
tava kirjaamoon.

Yksityisen ja tyohon liittyvan materiaalin erottaminen
Opiskelijan kotihakemistossa oleva aineisto tulkitaan aina yksi-
tyiseksi. Henkildkunnan tulee kuitenkin pitada yksityinen aineisto
(esim. yksityiset sahkopostiviestit ja tiedostot) selkeasti erillaan tyo-
hon liittyvasta aineistosta.

Jos henkildlla on samanaikaisesti kaksi tai useampia rooleja, siten
etta henkildlla on jokin toinen rooli tydntekijaroolin lisaksi (esim. Aalto-
yliopiston opiskelija), niin on huomattava, ettd hanta sitovat ensisijai-
sesti tyontekijaa koskevat maaraykset hanen tydskennellessaan
Aalto-yliopistolle (esim. salassapitovelvollisuus).

4.2.4 Siirrettavat ulkoiset muistivalineet

Siirrettavia ulkoisia muistivalineita hallitaan Aalto-yliopiston tietoai-
neistojen luokittelu- ja kasittelysaantdjen mukaisesti. Siirrettavan tie-
tovalineen haltija on vastuussa saantéjen noudattamisesta. Suojatta-
vaa tietoaineistoa saa tallettaa siirrettavalle tietovalineelle vain poik-
keuksellisesti ja vain kryptattuna velvoittavan ohjeen A10 mukaisesti.
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4.3 Salassapito

5 Suojattavan omaisuud

Aalto-yliopisto Postiosoite
PL 18000

Sisainen

Siirrettdvan ulkoisen muistivalineen katoamisesta on viipymatta ilmoi-
tettava tietoturvaryhmalle (security(at)aalto.fi).

Aalto-yliopiston tietojen kaytdssa tulee huomioida salassapitovelvolli-
suudet sekd hyddyntamiskiellot. Edella mainitut voivat tapauksesta
riippuen olla joko lakisaateisia velvollisuuksia tai perustua Aalto-yli-
opiston tekemiin sopimuksiin.

Tyontekijoiden ollessa kyseessa tulee erityisesti huomioida tyonteki-
jan lojaliteettivelvollisuus, jonka mukaan tydntekija ei saa toimia tyon-
antajansa edun vastaisesti.

Tyontekij6illa on salassapitovelvollisuus tydssaan tietoonsa saamis-
taan salassa pidettavista tiedoista.

Opiskelijoilla ei ole yleista salassapitovelvollisuutta. Opiskelijalla on
kuitenkin salassapitovelvollisuus esimerkiksi sellaisista salassa pidet-
tavista tiedoista, jotka he saavat yliopiston luottamustehtavassa toimi-
essaan tietda. Lisaksi opiskelijalta saatetaan edellyttaa yksittaisessa
opintoprojektissa salassapitositoumusta. Viestintasalaisuutta koske-
van lainsaadannon nojalla opiskelijallakin on salassapitovelvollisuus
erehdyksessa saamastaan, toiselle henkildlle tarkoitetusta viestista.

Muiden tahojen osalta Aalto-yliopisto huolehtii salassapidosta huomi-
oimalla sen tarvittaessa sopimuksissa, ellei kyseisella taholla muun
syyn nojalla ole salassapitovelvollisuutta.

en palauttaminen

Kaikkien tyontekijoiden, opiskelijoiden ja Aalto-yliopiston ulkopuolis-
ten kayttajien on lahtdkohtaisesti palautettava kaikki hallussaan oleva
Aalto-yliopiston suojattava omaisuus tyotehtavan, tyd- tai opiskelu-
suhteen tai sopimuksen paattyessa. Lainalaitteet tulee kuitenkin pa-
lauttaa jo ennen Aalto-yliopistosta poistumista sen mukaisesti, mita
lainalaitteista on ohjeistettu. Jos suojattavaa omaisuutta ei palauteta,
niin kasitellaan tata tietoturvapoikkeamana Aalto-yliopistossa.

Tarpeellisilta osin suojattavan omaisuuden palauttamiseen liittyvia
velvollisuuksia on tarkennettu ohjeistuksella.

Palauttaminen tarkoittaa aina kuitenkin vahintdankin seuraavia asi-
oita:
- Henkilén Iahtiessa organisaatiosta hanen tu-
lee palauttaa kulkuluvat ja laitteet
- Tieto-omaisuus tulee palauttaa. Tieto-omai-
suus on palautettava myos henkilon henkilo-
kohtaiselta laitteelta.
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Henkilon tulee poistaa yksityiset sahkopostit
ja tiedostot ennen tietojarjestelman kayttooi-
keuden loppumista.

Henkilon tulee poistaa yliopiston kotikayttoon
tarjoamat, yliopistoyhteisdn jasenyyteen pe-
rustuvat ohjelmistot opinto-oikeuden tai pal-
velussuhteen paattyessa, ellei ohjelmiston
lisenssiehdoissa toisin mainita.

Muiden lisenssien osalta on huolehdittava li-
senssien palauttamisesta Aalto-yliopistolle tai
lisenssien poistamisesta. Sama koskee lisen-
soituja kayttajatunnuksia, jotka tulee poistaa
jarjestelmista. Suojattavan kohteen omista-
jalla on velvollisuus vuosittain katselmoida
lisenssit.

Henkildkunnan tulee siirtda tarvittavassa
maarin tyohon liittyneet viestit ja tiedostot esi-
miehen kanssa sovitulle henkilélle. On huo-
lehdittava toiminnan jatkumisen kannalta
olennaisen tiedon siirtamisesta. Tama patee
soveltuvin osin myds opiskelijaan, joka on toi-
minut esim. tutkimusryhmissa. On varmistet-
tava, etta kaikki olennainen tieto-omaisuus
siirtyy Aalto-yliopistolle ja poistetaan henkilén
omilta laitteilta.

Palautusvelvollisuus ei ole tdysin absoluuttinen, mutta siita ei voida
poiketa kuin lainsaadannon tai lisenssiehtojen niin salliessa tai
muusta perustellusta syysta.

Poikkeuksen ylla esitetysta saanndsta voivat muodostaa:

lisenssit; Henkilon tulee poistaa yliopiston ko-
tikayttéon tarjoamat, yliopistoyhteison jase-
nyyteen perustuvat ohjelmistot opinto-oikeu-
den tai palvelussuhteen paattyessa, ellei oh-
Jelmiston lisenssiehdoissa toisin mainita.
Opiskelijoiden opintojensa aikana saamiin
kurssimateriaaleihin, kuten luentodioihin, ei
lahtokohtaisesti sovelleta palautus- tai poista-
misvelvoitetta.

Jos kyse on niin sanotusta kolmannesta osapuolesta, niin kolmannen
osapuolen (esim. toimittajan edustajan) tulee siirtda tai tuhota hank-
keen toteuttamiseksi annettuun kayttajatunnukseen liittyvat tiedot
hankkeesta solmitun sopimuksen mukaisesti. Aalto-yliopiston sopija-
osapuolen tulee informoida relevantteja toiminnoista vastaavia sopi-
mussuhteen paattymisesta.
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Suojattavan omaisuuden palauttamisessa huomioidaan myds salas-
sapito seka muut tydsuhteen tai muun suhteen (esim. opiskelusuh-
teen) jalkeen voimaan jaavista velvoitteista on tarvittavilta osin sovit-
tava ja tiedotettava (ks. velvoittava ohje A7).

6 Fyysisten tietovalineiden siirtdminen

Tietoa sisaltavat tietovalineet (esim. kannettavat tietokoneet ja alypu-
helimet, palvelimet, muistitikut ja varmistusmediat) on suojattava lu-
vattomalta paasylta, vaarinkaytolta ja turmeltumiselta siirron aikana
Aalto-yliopiston tietoaineistojen luokittelu- ja kasittelyohjeiden seka
tarvittavilta osin muun tietoturvallisuusdokumentaation huomioiden
(esim. etatydohje) mukaisesti.

Osana normaalia yliopiston toimintaa tietovalineiden kayttdéa valvo-
taan mm. tietoturvan osalta. Tietovalineen haltija vastaa kuitenkin
siitd, ettd han omassa kaytdssaan noudattaa Aalto-yliopiston tieto-
turva- ja tietosuojadokumentaatiota.

7 Tietovalineiden ja tietoaineistojen havittaminen

Tarpeettomat ja/tai kayttdikansa loppuun tulleet tietovalineet on havi-
tettdva noudattaen Aalto-yliopiston tietoaineistojen luokittelu- ja kasit-
telysdantoja ottaen huomioon lain viranomaisten toiminnan julkisuu-
desta (621/1999) ja arkistolain (831/1994) vaatimukset. Jarjestelman
omistaja (suojattavan kohteen omistaja) ja siirrettavan tietovalineen
haltija ovat vastuussa sdantdjen noudattamisesta.

Tietoaineistojen havittamisessa noudatetaan TOS:sia.
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