
Henkilötietojen suojaa koskeva vaikutustenarviointi (DPIA)

Vaikutustenarvioinnin (DPIA = Data Processing Impact Assessment) tarkoituksena on auttaa tunnistamaan, arvioimaan ja hallitsemaan henkilötietojen käsittelyyn sisältyviä riskejä. Vaikutustenarviointi on osa tietosuojalainsäädännön vaatimusten noudattamista ja dokumentointia. Muut tietosuojalainsäädännön edellyttämiä dokumentteja  ovat tietosuojailmoitus tutkittaville ja seloste käsittelytoimista. Linkki muihin dokumenttipohjiin ja ohje https://www.aalto.fi/services/how-to-take-data-privacy-into-account-in-research


Tietoa vaikutustenarvioinnista:
https://tietosuoja.fi/vaikutustenarviointi

Tietoa tutkittavan informoinnista (tietosuojailmoitus):
https://tietosuoja.fi/rekisteroidyn-informointi

Tietoa käsittelytoimista tehtävästä selosteesta:
https://tietosuoja.fi/artikkeli/-/asset_publisher/nain-laadit-tietosuoja-asetuksen-edellyttaman-selosteen-kasittelytoimista

Tutkimushankkeen nimi:
[bookmark: Teksti1]     


Tutkimushankkeen vaikutustenarvioinnin laatija

[bookmark: Teksti2]Nimi:      
[bookmark: Teksti3]Puhelinnumero:      
[bookmark: Teksti4]Sähköpostiosoite:      

Vaihe: Tunnista vaikutustenarvioinnin tarve (kts. ohjeet)
[bookmark: Valinta11]|_| Käsitellään laajamittaisesti erityisiä henkilötietoryhmiä tai rikostuomioita koskevia tietoja
[bookmark: Valinta7]|_| Henkilötietojen käsittelyssä käytetään uutta teknologiaa (tarkoittaa jotain sellaista, jota ei ole aiemmin käytetty yliopistossa tai vastaavassa tutkimuksessa )
[bookmark: Valinta12]|_| Yleisölle avointa aluetta valvotaan järjestelmällisesti ja laajamittaisesti
[bookmark: Valinta10]|_| Käsitellään geneettisiä tietoja
[bookmark: Valinta9]|_| Rekisteröidyn informoinnista poiketaan 
[bookmark: Valinta14][bookmark: Teksti5]|_| Muu, mikä:      
Vaihe: Kuvaa henkilötietojen käsittely
	Kuvaa henkilötietojen käsittelyn luonne: kuinka keräät, käytät, tallennat ja hävität/arkistoit henkilötiedot? Mistä tiedot kerätään? Jaetaanko tietoja muille osapuolille? Voit laatia myös tietovuokaavion (data flow diagram) selkeyttämään tietovirtojen kuvausta. 
Mihin käsittelyn kohtaan liittyy todennäköisesti suuria riskejä?

	



	Kuvaa henkilötietojen käsittelyn laajuus: Mikä on henkilötiedon luonne? Millaisia erityisiä henkilötietoryhmiä tai rikostuomioita koskevia henkilötietoja käsitellään? Kuinka paljon henkilötietoja kerätään ja käytetään? Kuinka usein? Kuinka kauan henkilötietoja säilytetään? Kuinka monta yksilöä käsittely koskee? Käsitelläänkö maantieteellisesti henkilötietoja EU/ETA-alueella vai myös sen ulkopuolella?

	



	Kuvaa henkilötietojen käsittelyyn liittyvät suhteet: Mikä on asemasi suhteessa tutkittaviin? Kuinka paljon tutkittavat voivat vaikuttaa henkilötietojen käsittelyyn? Onko kyseessä käsittely, josta tutkittavia ei ole informoitu, kun henkilötietoja on kerätty? Käsitelläänkö lasten tai muulla tavoin haavoittuvassa asemassa olevien tutkittavien henkilötietoja? Liittyykö suunniteltuun käsittelyyn ennakolta erityisiä huolenaiheita tai tietoturvapuutteita?  Millaista uutta teknologiaa henkilötietojen käsittelyssä käytetään? Liittyykö käsittelyyn jotain yleisessä keskustelussa ollutta huolenaihetta, joka tulisi erityisesti huomioida? Mitä tieteenalakohtaisia käytännesääntöjä tai eettisiä ohjeita käsittelyssä noudatetaan? Tutkimuksessa on noudatettava TENK-ohjeistoja  https://www.tenk.fi/fi/tenkin-ohjeistot. 

	



	Kuvaa henkilötietojen käsittelyn tarkoitus: Mitä henkilötietojen käsittelyllä osana tutkimusta on tarkoitus saavuttaa? Perustele henkilötietojen käsittelyn tarve tutkimuksen kannalta? Onko käsittelyllä vaikutusta tutkittaviin? Mitä hyötyä tutkimuksesta on yleisesti tai tietylle ryhmälle? 

	





Vaihe: Sidosryhmien kuuleminen
	Suunnittele kuinka sidosryhmät otetaan huomioon: Kuvaa, kuinka tutkittavien näkökannat otetaan huomioon, tai perustele, miksi tässä tapauksessa tutkittavia ei tulisi huomioida. Kenen tulisi olla tietoinen henkilötietojen käsittelystä Aalto-yliopiston organisaation sisällä? Tulisiko Aalto-yliopiston ulkopuoliset henkilötietojen käsittelijät (esim. hankkeen tutkijat muissa yliopistoissa) osallistaa henkilötietojen käsittelyn suunnitteluun? Miten olet konsultoinut yliopiston tietoturva-asiantuntijaa, ulkopuolisia tietoturva-asiantuntijoita (esim. tietojärjestelmän auditointi) tai muita asiantuntijoita?

	



Vaihe: Arvioi henkilötietojen käsittelyn tarpeellisuus ja oikeasuhtaisuus 
	Kuvaa henkilötietojen käsittelyn lainmukaisuus ja oikeasuhtaisuus: Mikä on käsittelyn lainmukainen peruste? Saavutetaanko käsittelyllä asetetut tavoitteet? Voitaisiinko tavoite saavuttaa jollakin muulla tavalla kuin käsittelemällä henkilötietoja suunnitellulla tavalla? Kuinka rajoitetaan suunnitellun käsittelyn laajentuminen? Kuinka varmistat henkilötiedon laadun ja minimisointiperiaatteen noudattamisen? Miten informoit tutkittavia henkilötietojen käsittelystä ja tutkimuksesta? Kuinka tutkittavien oikeuksien toteutumista tuetaan? Mitä toimenpiteitä toteutetaan Aalto-yliopiston ulkopuolisten henkilötietojen käsittelijöiden (esim. litteroija) lainmukaisen toiminnan varmistamiseksi (esim. sopimus henkilötietojen käsittelystä)? Kuinka toteutat turvatoimet, jos henkilötietoja siirretään tai luovutetaan EU:N ulkopuolelle  ks. https://www.aalto.fi/services/how-to-take-data-privacy-into-account-in-research
 

	


Vaihe: Tunnista ja arvioi riskit, kts. ohje https://tietosuoja.fi/arvioi-riskit 
	Kuvaa tutkittavien oikeuksiin ja vapauksiin kohdentuvat riskit sekä mahdollinen tutkittaville aiheutuva haitta
	Todennäköisyys
	Vakavuus
	Kokonaisriski

	1. 
	vähäinen, mahdollinen, todennäköinen

	vähäinen, merkittävä, vakava

	matala, keskitaso, vakava



Vaihe: Tunnista riskiä vähentävät organisatoriset tai tekniset toimenpiteet
	Tunnista lisätoimenpiteet riskien vähentämiseksi tai poistamiseksi, jos vaiheessa 5 tunnistettu kokonaisriski on keskitasoa tai korkea

	Riski
	Toimenpide riskin vähentämiseksi
	Vaikutus riskiin
	Jäännösriski
	Toimenpide hyväksytty

	
	
	poistettu
vähennetty
hyväksytty

	matala
keskitaso
korkea

	kyllä/ei 



Vaihe: Hyväksyntä ja lopputulokset

Tutkimushankkeen vaikutustenarvioinnin 
Laatija: 
Arvioija:
Hyväksyjä: 

	Aihe 
	Nimi/pvm
	Huomioitavaa

	Vaihe 6 lisätoimenpiteen hyväksyi: 
	
	Yhdistä toimenpiteet suunnitelmaan, määrittele määräpäivä ja vastuu toteuttamisesta

	Jäännösriskit hyväksyi:
	
	Ennen jäännösriskin hyväksymistä, konsultoi tietosuojavaltuutettua

	Tietosuojavastaavan ohjaus annettu:
	
	Tietosuojavastaavan tulisi neuvoa käsittelyn lainmukaisuudesta, kohdan 6 lisätoimenpiteistä ja voiko suunniteltua käsittelyä aloittaa

	Yhteenveto tietosuojavastaavan ohjauksesta:

	Tietosuojavastaavan ohjaus hyväksytty/hylätty:
	
	Perustele tietosuojavastaavan ohjauksen hylkäämisen syyt

	Kommentit:

	Sidosryhmien kuulemisen tulokset huomioitu (kts. vaihe 3):
	
	Perustele päätöksesi, jos et huomioi sidosryhmän kuulemisissa esitettyjä näkemyksiä

	Kommentit:

	Tämän DPIA:n uudelleen arvioinnista huolehtii:
	
	Tietosuojavastaavan tulee myös uudelleen arvioida DPIA. 




Muut dokumentit: 

|_| Tietosuojailmoitus,  |_| tietosuojailmoitusluonnos ohessa

|_||_| Seloste käsittelytoimista, ohessa tähänastiset käsittelytoimet merkitty



[bookmark: Valinta5]|_|

|_|

|_|

[bookmark: Valinta6] |_|



