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HAITALLISESTA TAI EPAILYTTAVASTA
SAHKOPOSTIVIESTISTA ILMOITTAMINEN

Aalto-yliopiston tietoturvaryhma pyytaa malliviesteja liittyen haitalliseen tai epailyttavaan sahko-
postiviestintdan. Nama viestit ovat normaalisti huijaus- tai urkintaviesteja, ja ne saattavat myds
sisaltaa liitteisiin piilotettuja haittaohjelmia, linkkeja, yms. Tietoturvaryhman tavoitteena on seka
estaa paasy viestien mukana valitettavien linkkien osoittamiin mahdollisiin haitallisiin palveluihin
ettd opettaa roskapostin suodatukseen kaytettdvaa jarjestelmaa tunnistamaan ja varoittamaan
naista viesteista. Liitetiedostot tarkastetaan haittaohjelmien varalta, ja toimitamme tarvittaessa
naytteitd haittaohjelmatorjuntachjelmistojen valmistajille. Naihin tarkoituksiin viestit tarvitaan tay-
dellisind, eli kaikkine otsikkokenttineen, linkkeineen ja liitteineen. Helpoimmin tdma onnistuu lahet
tamalla epailyttava viesti sahkopostin liitteena suoraan tietoturvaryhmalle (security@aalto.fi) seu-
raavassa kuvattavien (kuvaukset Aallossa tuetulle postiohjelmistolle) toimintamallien avulla.

Viestin lahettaminen liitteena tapahtuu Mac Mailissa seuraavasti:

viestilistalla klikataan hiiren oikealla malliviestia
valitaan "forward as attachment"

kirjoita lyhyt vapaamuotoinen saateviesti seka otsikko
vastaanottajaksi merkitdan security@aalto.fi

I&heta viesti

Viestin |ahettdminen liitteena tapahtuu Outlookissa (Mac ja Windows) seuraavasti:

e aloita uuden viestin lahettaminen osoitteella: security@aalto.fi

e Kkirjoita lyhyt vapaamuotoinen saateviesti seka otsikko

¢ viestilistalta vedetdan hiiren vasen painike pohjassa pitden malliviesti uuden
viestin paalle ja vapautetaan painike

e laheta viesti (huom! voit I1ahettda useita naytteitd saman viestin mukana)

Viestin lahettaminen liitteena tapahtuu Outlookissa (on the web, selaimella) seuraavasti:

e aloita uuden viestin Iahettdminen osoitteella: security@aalto.fi

e kirjoita lyhyt vapaamuotoinen saateviesti seka otsikko

¢ viestilistalta vedetaan hiiren vasen painike pohjassa pitden malliviesti uuden
viestin paalle ja vapautetaan painike

e laheta viesti (huom! voit I1dhettda useita naytteitd saman viestin mukana)

Viestin lahettdminen liitteena tapahtuu Outlookissa (Android + iOS, puhelimet) seuraavasti:

e avaa viesti ja valitse kolmen pisteen valikko oikeasta ylanurkasta

¢ valitse "l1aheta edelleen liitteend” ja lisda vastaanottajaksi security@aalto.fi
e Kkirjoita lyhyt vapaamuotoinen saateviesti

* |aheta viesti

Viestin Iahettaminen liitteena tapahtuu Thunderbirdissa seuraavasti:

viestilistalla klikataan hiiren oikealla malliviestia

valitaan "forward and redirect" ja edelleen "as attachment"
kirjoita lyhyt vapaamuotoinen saateviesti seka otsikko
vastaanottajaksi merkitaan security@aalto.fi

laheta viesti
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Mikali viestin otsikon alkuun on jo leimattu merkinta [aalto warning: possible spam] ja viesti on oh-
jautunut roskapostikansioon, on suodatus toiminut oikein, eikd mallia tarvitse Iahettda. Mallin voi
tassakin tapauksessa lahettad, mikali epailee viestin olevan vaarin merkitty (lisdathan maininnan
tasta, jotta tied@mme kyseessa olevan mahdollisen vaaran tulkinnan) roskaksi. Viesti(t) analysoi-

daan ja tuloksesta tiedotetaan lahettajaa. Analyysin aikana viestin linkkeja ei tule klikkailla, eika
mahdollisia liitetiedostoja avata.

Huom: tavallinen viestin jatkolahettaminen (forward), kuvakaappaukset, yms. eivat meille riita. Me
tarvitsemme taydellisia naytteitd voidaksemme tutkia ja auttaa parhaamme mukaan!

Kiitos.



