Aalto-yliopisto
Pdivitetty 23.09.2024
Julkinen
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Tdssa tietosuojailmoituksessa kerrotaan, miten henkil6tietojasi kasitellaan, kun Aalto-yliopiston
tiloissa jarjestettavia poistumisharjoituksia videoidaan ja videomateriaalia kdytetdan
poistumisturvallisuuden opetuksessa. Voit paatya videolle, jos oleskelet harjoituksen kohteena
olevassa rakennuksessa harjoituspaivana.

Kameravalvonnasta kerrotaan ilmoituksilla kuvattavien tilojen yhteydessa. limoituksesta kdy ilmi,
ettd kyseessa on tallentava kameravalvonta. limoituksen avulla rekister6idylld on paasy tdhan
tietosuojailmoitukseen.

1. Miksi ja milla perusteella Aalto-yliopisto kasittelee henkilotietojasi?

Henkilotietojesi kasittelyn tarkoitus on dokumentoida poistumisharjoituksen aikaiset tapahtumat
poistumisturvallisuuden opetusta varten.

Poistumisharjoituksen jarjestaa Aalto-yliopiston turvallisuusorganisaatio 2.10.2024.
Rakennustekniikan laitoksen henkilokunta tekee yhteistyota heidan kanssaan opetustarkoituksessa.
Poistumisharjoitusta koskevia tietoja kerataan CIV-E3060 Fire risk and evacuation analysis -kurssia
varten. Kurssin opiskelijat ja tarvittaessa avustajat havainnoivat poistumisharjoituksen tapahtumia ja
analysoivat aineistoa jalkikdteen mm. laskemalla ihmisvirtoja eri poistumisreiteilld ja mittamaalla
reagointiaikajakaumia. Harjoituksen avulla opiskelijat oppivat arvioimaan poistumisdatan laatua ja
luotettavuutta, analysoimaan ihmisten kayttaytymista ja poistumisdynamiikkaa, todentamaan
poistumisturvallisuuden simulointimenetelmid, ja parantamaan oman tyo- ja elinymparistonsa
poistumisturvallisuutta.

Havainnointi tapahtuu silmamaaraisesti ja videotallenteiden avulla. Videotallenteiden kuvaamisen
suorittavat kurssin opiskelijat, yliopiston henkilokunta, ja tarvittaessa avustajat. Videointi
toteutetaan paaosin yliopiston omistamien kameroiden avulla. Videotallenteiden purkamisesta ja
siirtdmisesta videopalvelimelle vastaa kurssin palkattu assistentti. Avustajat eivat kasittele
videotiedostoja.

Tallenteita sailytetdan Panopto -jarjestelmdssa omissa kansioissaan, joiden omistaja on kurssin
vastuuopettaja. Kurssin opiskelijoille annetaan kayttooikeus kyseisen vuoden tallenteisiin kurssin
ajaksi. Tallenteita sailytetdan enintaan viiden vuoden ajan. Kyseisena aikana videoita voidaan
hyodyntda opetuksessa, jos kyseisend vuonna ei pystyta jarjestamaan uutta poistumisharjoitusta.
Viiden vuoden kuluttua kurssin vastuuopettaja poistaa tallenteet.

Kurssin oppimistehtdavana opiskelijat keradvat videoista ja omien havaintojensa pohjalta
reagointiaikajakaumia ja mittaavat ihmisvirtoja ulko-ovilta. Analysoitu aineisto on anonyymia
tilastoaineistoa.

Henkilotietojesi kasittelyn oikeusperuste on yleinen etu.



Aalto-yliopisto
Pdivitetty 23.09.2024
Julkinen

2. Mita henkilotietojasi Aalto-yliopisto keraa ja kasittelee?

Keraamme ja kasittelemme Aalto-yliopiston kaytdssa olevan rakennuksen sisa- ja ulkopuolelta
kuvattuja videotallenteita, joista on mahdollista tunnistaa yksittdisid ihmisia. Tallenteiden mukana
on daniraita, jolta on kuultavissa mm. ihmisten valisia keskusteluja.

Aineisto on hankittu videokuvaamalla Aalto-yliopiston turvallisuusorganisaation jarjestaman
poistumisharjoituksen aikana.

3. Kenelle Aalto voi luovuttaa henkil6tietojasi

1) Vastaanottajat, jotka kasittelevat henkil6tietojasi

Panopto-palvelun tarjoaja.

CIV-E3060 Fire risk and evacuation analysis -kurssin opiskelijat.
1) Vastaanottajat, jotka maarittelevat henkil6tietojesi kasittelyn yhdessa Aallon kanssa
1) Vastaanottajat, jotka maarittavat henkilotietojesi kdsittelyn tarkoitukset itsendisesti

4. Henkil6tietojen siirto kolmansiin maihin

Yliopiston tietosuojapolitiikkana on noudattaa erityistd huolellisuutta, jos henkildtietoja siirretdan
EU:n ja European Economic Area -alueen (EEA) ulkopuolelle maihin, jotka eivat tarjoa EU:n
tietosuoja-asetuksen mukaista tietosuojaa. Henkil6tietojen siirtaminen EU:n ja EEA-alueen
ulkopuolelle suoritetaan tietosuoja-asetuksen vaatimusten mukaisesti kdyttden esimerkiksi
mallisopimuslausekkeita tai muita tietosuoja-asetuksen mukaisia suojatoimenpiteita.

5. Miten Aalto-yliopisto suojaa henkil6tietojasi?

Tietoturvasta huolehtiminen on Aalto-yliopistolle tarkeda. Aalto-yliopistolla on kaytdssa
asianmukaiset tekniset, organisatoriset ja hallinnolliset turvallisuusmenettelyt, joilla suojataan
kaikkia henkil6tietoja katoamisen, vaarinkayton, luvattoman kayton, luovuttamisen, muutosten ja
tuhoamisen varalta.

Tallenteiden kasittelya varten vastuuopettaja antaa kurssin opiskelijoille yksil6lliset padsyoikeudet
tallenteet sisdltdvaan Panopto-kansioon. Vastuuopettaja poistaa oikeudet kurssin oppimistehtédvan
palautusajan paatyttya.

6. Kuinka kauan henkil6tietojasi sdilytetaan?

Henkilotietojasi sdilytetdan niin kauan kuin niitd tarvitaan siihen tarkoitukseen, jota varten niita
kasitellaan, tai niin kauan kuin laki ja saannokset niin edellyttavat.

Tallenteita sailytetaan viisi vuotta.

7. Paivitykset tietosuojailmoitukseen

Aalto-yliopiston toiminnan kehittyessa tietosuojailmoitukseen saatetaan tehda paivityksia. Uusin
versio l6ytyy nettisivuilta paikasta, jossa tietosuojailmoitus on (https://www.aalto.fi/fi/aalto-
yliopisto/kameravalvonta).
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8. Henkilotietoihin liittyvat rekisterdidyn oikeudet

Sinulla on oikeuksia Aallon henkilotietojen kasittelyyn liittyen. Oikeuksiesi laajuus on sidottu
kasittelyperusteeseen ja voimassaolevaan lainsaadantoon.

A) Oikeus pyytda paasya tietoihin
Sinulla on oikeus tutustua Aalto-yliopiston hallussa oleviin henkildtietoihin.

B) Oikeus oikaista tiedot
Sinulla on oikeus oikaista virheelliset tai puutteelliset tiedot.

C) Oikeus pyytaa tietojen poistamista
Sinulla on oikeus pyytda tietojen poistamista esimerkiksi seuraavissa tapauksissa:

® peruutat suostumuksesi tietojesi kasittelyyn eika kasittelylle ole mitdan hyvaksyttavaa syyta.
e vastustat tietojesi kadsittelyd suoramarkkinoinnissa
Aalto-yliopistolla on useissa tapauksissa velvollisuus sdilyttaa henkilotietoja esimerkiksi lakiin
perustuvien velvoitteiden vuoksi.

D) Oikeus rajoittaa henkilotietojen kasittelya

Jos kiistat rekisterdimiemme tietojen oikeellisuuden tai tietojen kasittelyn lainmukaisuuden, tai jos
olet vastustanut tietojen kasittelya oikeuksiesi mukaisesti, voit pyytaa meita rajoittamaan
henkilotietojesi kasittelya vain tietojen sdilyttdmiseen. Tietojen kasittely rajoitetaan tallin vain
tietojen sailyttamiseen, kunnes tietojen oikeellisuus on varmistettu tai on voitu tarkistaa, ovatko
oikeutetut etumme ensisijaisia sinun etuihisi ndhden. Jos sinulla ei ole oikeutta pyytaa tietojen
poistamista rekistereistdmme, voit sen sijaan pyytaa, etta rajoitamme naiden tietojen kasittelyn vain
tietojen sailyttamiseen.

Jos rekisteroidylla ei ole oikeutta pyytaa tietojen poistamista, rekisterdity voi sen sijaan pyytaa, etta
Aalto-yliopisto rajoittaa ndiden tietojen kasittelya vain tietojen sdilyttamiseen.

E) Oikeus vastustaa tietojen kasittelyad kun kasittely perustuu oikeutettuun etuun
Sinulla on aina oikeus vastustaa henkilotietojen kasittelya suoramarkkinointitarkoituksiin.

F) Oikeus tietojen siirrettdvyyteen

Sinulla on oikeus saada meille antamasi henkil6tiedot koneellisesti luettavassa muodossa. Tama
oikeus koskee henkilotietoja, joita on kasitelty ainoastaan automaattisesti ja suostumuksen tai
sopimuksen taytantdéon panemisen perusteella.

Jos haluat kayttaa ylla lueteltuja oikeuksiasi, pyynnot arvioidaan tilanne- ja tapauskohtaisesti.
Huomioithan, ettd voimme myos sailyttaa ja kayttaa tietojasi, jos se on tarpeen lainsadadannon
velvoitteiden noudattamiseksi, riita-asioiden ratkaisemiseksi tai sopimusten taytantodn panemiseksi.

9. Miten kaytat oikeuksiasi?

Rekisterinpitdjana on Aalto-yliopisto. Pyrimme talla kuvauksella tietosuojakdytannodistamme
antamaan selkean kuvan henkil6tietojen kasittelystamme. Jos jokin osa toteuttamastamme
henkilotietojen kasittelysta jaa kuitenkin edelleen epaselvaksi, emme ole onnistuneet
pyrkimyksessamme. Tall6in voit esittda kasittelya koskevan pyynnon tai tarkentavia kysymyksia
seuraavassa kuvatuin tavoin:
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Voit kdyttda kohdassa 8 kuvattuja oikeuksiasi jattamalla tietosuoja-asetuksen mukaisen pyynnon
henkilotietoportaalimme kautta: Aalto-yliopiston henkilotietoportaali

Jos sinulla on kysyttavaa palvelusta tai jos kyse on yhteystietojen muutoksien ja muiden
tavanomaisten muutoksien tekemisesta, voit olla yhteydessa palveluosoitteeseen/yhteyshenkiloon:

e Professor, Fire Safety Engineering, Simo Hostikka, simo.hostikka(at)aalto.fi
e Turvallisuus- ja aulapalvelut, campussecurity@aalto.fi
e Turvallisuuspaallikko Seija Piiponniemi-Lahti seija.piiponniemi-lahti(at)aalto.fi

Voit my6s ottaa henkilotietojen kasittelyd koskevissa kysymyksissa ja vaatimuksissa yhteytta Aalto-
yliopiston tietosuojavastaavaan:

Tietosuojavastaava: Sirpa Syrjala
Puhelinvaihde: 09 47001
Sahkoposti: tietosuojavastaava@aalto.fi

Jos koet, ettd henkilotietojasi on kasitelty tietosuojalainsdadannon vastaisesti, sinulla on oikeus
tehda valitus valvontaviranomaiselle, tietosuojavaltuutetulle (lue lisda: http://www.tietosuoja.fi).

10. Oikeus saada ilmoitus henkilotietojesi tietoturvaloukkauksesta

Meilld on velvollisuus ilmoittaa henkil6tietojen tietoturvaloukkauksesta henkil6kohtaisesti niille
rekisterdidyille, joiden tietoja loukkaus koskettaa. Oikeus astuu voimaan, jos loukkaus
todenndakoisesti aiheuttaa suuren riskin yksilon oikeuksille ja vapauksille, esimerkiksi
identiteetinvarkauksien, maksuvélinepetosten tai muun rikollisen toiminnan muodossa.

Aallossa on tietoturvaryhma (sahkoposti security(at)aalto.fi), joka kasittelee Aalto-yliopistoa
koskevat tietoturva- ja tietosuojapoikkeamailmoitukset ja avustaa poikkeamien ratkaisemisessa mm.
tutkimalla mahdolliset tietomurrot.

11. Henkil6tietojen suojauksen periaatteet

Henkilotietojen kasittelyssa noudatetaan yleista huolellisuutta ja tietoturvasta huolehditaan
asianmukaisesti. Kdytossa on ajanmukaiset tekniset ratkaisut, kuten palomuurit ja salaukset.

Rekisterinpitdjana Aalto-yliopisto huolehtii siitd, etta tallennettuja tietoja seka kayttooikeuksia ja
muita henkil6tietojen turvallisuuden kannalta kriittisia tietoja kasitelldan luottamuksellisesti ja
annettujen ohjeiden mukaan vain niiden henkildiden toimesta, joiden tydnkuvaan se kuuluu.

Kasittelemme henkildtietojasi tietosuoja-asetuksen mukaisesti rekisterdidyn oikeuksia ja vapauksia
kunnioittavalla tavalla. Huolehdimme siita, etta tietosuojaperiaatteita noudatetaan kaikissa
henkildtietojen kasittelyvaiheissa.

Henkilotietoja kasitellddn seka manuaalisesti (paperilla), séhkoisesti seka tietojarjestelmissa, jotka
ovat joko Aalto-yliopiston tai sen kumppaneiden hallinnoimia.

Olemme valinneet palveluntarjoajiksi vain sellaisia henkilotietojen kasittelijoita, jotka noudattavat
hyvaa henkilotietojen kasittelytapaa asianmukaisten teknisten ja organisatoristen toimenpiteiden
avulla seka tayttavat tietosuoja-asetuksen vaatimukset ja pystyvat huolehtimaan sinun oikeuksiesi
toteutumisesta.
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12. Muut tietosuojailmoitukset

Tama tietosuojailmoitus liittyy Aalto-yliopiston Kameravalvonta -tietosuojailmoitukseen.

Versiohistoria:
Nimi: Poistumisharjoituksen tietosuojailmoitus
Paivays ja muutos: 23.9.2024 alkuperdinen (2.10.2024 poistumisharjoitus)
Rekisterinpitdja Aalto-yliopisto
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