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1 Paasynhallinnan yleiset periaatteet

Tietoihin ja tietojarjestelmiin paasya rajoitetaan. Osana tietojen ja tie-
tojarjestelmien suojaamista on myds rajoitettu paasya niihin tiloihin,
joissa tietoa kasitellaan.

Oikeus kayttaa Aalto-yliopiston tietojarjestelmia, lukuun ottamatta jul-
kisia palveluita, on vain paasyoikeuden saaneilla henkilGilla ja vain
siind maarin kuin henkil6lla on tarve tietaa ja kayttda. Paasyoikeudet
litetddn aina johonkin kayttajatunnukseen. Kayttajatunnustyypit on
kuvattu tdman dokumentin osiossa kayttajatunnukset.
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Paasy tiloihin, joissa sailytetdan luottamuksellista tietoa tai laitteita,
esim. konesali ja tilat, joissa yllapidetaan konesalin palveluita, on ra-
joitettua. Vain niilla henkilgilla, joilla on tehtavansa tai toimensa vuoksi
tarve paasta kyseiseen tilaan on paasy tallaisiin tiloihin ja kulkua tiloi-
hin valvotaan tarkoituksenmukaisella tavalla. Tiettyihin alueisiin liittyy
erityisia rajoituksia. Ks. lisdd A11 Fyysinen turvallisuus ja ymparistdn
turvallisuus.

1.1 Paasyoikeuksien myontamis-, muuttamis- ja poistamisvaltuudet

Paasyoikeuksien mydntamis-, muuttamis- ja poistamisvaltuudet on
vain nimetyilla henkil6illa. Vain tehtavaan erikseen valtuutetuilla hen-
kilGilld on Aalto-yliopistossa oikeus rekisterdida kayttajia ja sallia paa-
syoikeuksia, muuttaa tai poistaa niita. Paasyoikeuden myontajalla on
oltava toiminnoista vastaavan valtuutus myontaa paasyoikeuksia koh-
teeseen.

a) Paasyoikeuden myontamisprosessi kayttajalle
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b) Paasyoikeuden myontamisprosessi ryhmalle
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c) Eskalaatioprosessi ryhmille
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Eskalointimalliprosessi kdyttajalle

Pyytiivdt Antaa
oikeuspyynndn Myéntad oikeudet, jos
uudelleen- tai kieltdd eskalointi
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Kohtien c ja d eskalointimalliprosessit kuvaavat tilannetta, jos kaytta-
jalle tai kayttajaryhmalle ei ole myonnetty oikeuksia tietoon tai tietojar-
jestelmaan heidan pyynndstaan. Eskalointiprosessissa toiminnoista-
vastaava, toiminnoistavastaavien ryhma ja tarvittaessa tietty ohjaus-
ryhma kasittelevat paasyoikeuspyynnodn uudestaan.

Paasyoikeuksien (kulkuoikeuksien) myoéntamisesta fyysisiin tiloihin,
joissa suojattavaa omaisuutta sailytetaan, on linjattu velvoittavassa
ohjeessa A11.

1.2 Paasyoikeuksien poistaminen ja muuttaminen

Paasyoikeuden poisto estda paasyn verkkoihin, verkkopalveluihin ja
tietojarjestelmiin. Paasyoikeuksien muuttamisessa ja poistamisessa
noudatetaan niita periaatteita, jotka on esitelty taman dokumentin
osassa paasyoikeuksien ja kayttajatunnuksien poistaminen.
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Kulkuoikeuksien muuttaminen tai poistaminen estaa paasyn fyysisiin
tiloihin. Kulkuoikeuksien poistamisessa noudatetaan A11:n mukaista
menettelya. Lahtdkohtaisesti kuitenkin, jos paasyoikeuksia muutetaan
voi myo6s kulkuoikeuksien muuttaminen olla tarpeen.

1.3 Paasynhallintaprosessi on dokumentoitu ja lapindkyva

Paasyoikeudet tietoon ja tietojarjestelmiin, niitd muutetaan ja ne pois-
tetaan kirjallisen prosessin mukaisesti.

Paasynhallintaprosessi on lapinakyva, mika tarkoittaa sita, etta teh-

dyista paasynhallintaan liittyvista paatoksista voidaan kommunikoida
tarvittaville tahoille. Lapinakyvyydella pyritdan takaamaan, etta paa-

tokset paasynhallintaan liittyen ovat yhdenmukaisia.

1.4 Paasynhallinnan ohittaminen ylldpito- ja hallintasovelluksilla

Normaalisti kaikki paasy jarjestelmiin, myds yllapitotarkoituksessa,
tapahtuu kayttden paasynhallintaa, jolloin kayttaja voidaan yhdistaa
hanen toimintoihinsa. Jos paasynhallinnan ohittaminen tai paasynhal-
linnan ohittavien apuohjelmien kayttd on tarpeen, rajataan tallainen
toiminta valttamattomaan.

1.5 Salasanojen kaytto

Salasanojen hallintajarjestelman on edellytettava vahvojen salasano-
jen kayttoa. Kayttajan on kaytettava yksildllista salasanaa, jonka on
taytettava laadulliset kriteerit. Salasanan laatukriteereista ks. Salasa-
naohje. Samoja salasanoja ei saa kayttaa uudelleen ja kayttaja on
pakotettava vaihtamaan salasanansa tietyin valiajoin ja tarvittaessa.
Kayttajan tulee huolehtia siita, etta ulkopuoliset eivat saa tietaa hanen
salasanaansa. Salasanoja ei saa tallettaa jarjestelmissa selvakieli-
sind, eika niita saa lahettaa sahkopostissa muutoin kuin salattuina.

Kayttajan tulee vaihtaa salasana heti ensimmaisen kirjautumisen jal-
keen, ellei salasanaa ole luovutettu sellaista teknista ratkaisua kayt-
taen, jossa vain kayttaja saa tietda salasanan (esim. pass-
word.aalto.fi). Joka tapauksessa salasana on kuitenkin vaihdettava
saanndllisesti. Salasana vaihdetaan myds, jos muut syyt, kuten epai-
lys salasanan joutumisesta vaariin kdsiin antavat sille aihetta.

1.6 Palvelinvarmenteet

Varmenteita kaytetdan, uusitaan ja suljetaan kirjallisten ohjeiden mu-
kaan. Ajan tasalla olevista ja suljetuista varmenteista pidetaan kirjaa.

1.7 Lahdekoodin ja konfiguraatioiden suojaaminen

Paasya ohjelmien, jarjestelmien ja laitteistojen lahdekoodeihin ja kon-
figuraatioihin on rajoitettava niiden eheyden ja luottamuksellisuuden
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turvaamiseksi. Lahdekoodeihin ja konfiguraatioihin tehtédvat muutok-
set on lokitettava ja kirjausketju talletettava Aalto-yliopiston lokisdan-
t6a noudattaen.

1.8 Paasynhallinnan lokituksen tavoite ja lokien suojaaminen

Paasynhallinnan tulee kerata kirjautumislokia, jonka avulla voidaan
yhdistaa kayttaja hanen kirjautumistoimiinsa. Lokien keraamisessa
noudatetaan Aalto-yliopiston lokisaanndssa maariteltyja menettelyja.

Paaperiaatteena on kuitenkin se, etta lokitallenteiden kattavuus on
oltava riittava tietomurtojen tai niiden yritysten havaitsemiseen ja jalki-
kateiseen todentamiseen. Lokitallenteet on suojattava ja estettava nii-
den jalkikateinen muokkaus. Myds lokitietojen sailytyksessa noudate-
taan Aalto-yliopiston lokisaantoa.

2 Kayttajatunnukset
2.1 Henkilokohtaiset kayttajatunnukset

a) Paasyoikeudet ovat henkilokohtaiset ja ne on sidottu yksilol-
liseen ja henkilokohtaiseen kayttdjatunnukseen.
Kayttajatunnuksen avulla kayttaja voidaan yhdistaa toimintoihinsa
ja vastuu voidaan kohdistaa haneen. Kayttajatunnuksen avulla
voidaan selvittdd henkildn paasyoikeudet yksittaisiin jarjestelmiin.
Kayttajatunnuksilla sallitaan yksityinen kayttd kohtuullisissa maa-
rin, mutta talle kaytolle on asetettu rajoituksia. Rajoitukset on yksi-
tyiskohtaisella tasolla kuvattu velvoittavassa ohjeessa A8, mutta
Iahtdkohtaisesti sallittua kayttéa on esimerkiksi internetin selailu.

b) Kayttdja on tunnistettava luotettavasti.
Ennen kuin kayttajalle voidaan luovuttaa Aalto-tunnukset, on ha-
net tunnistettava luotettavasti. Esimerkiksi virallisesta henkiloto-
distuksesta tai tunnistautumisen on tapahduttava Aalto-yliopiston
sahkoista palvelua kayttaen.

¢) Tunnistautumistiedot luovutetaan vain tunnistautuneelle hen-
kilolle
Uudet, korvaavat tai tilapaiset tunnistautumistiedot luovutetaan
vain tunnistautuneelle (vahva sahkdinen tunnistautuminen tai vi-
rallinen kuvalla varustettu henkiléllisyystodistus/passi) henkilélle.

d) Paasyoikeus voi antaa kayttajalle luku- tai kirjoitusoikeuden
jarjestelmaan. Jarjestelmasta ja henkildn roolista tai tehtavasta
riippuen kayttajalla voi olla jarjestelmaan vain lukuoikeus tai luku-
ja kirjoitusoikeus. Esimerkiksi, oletuksena kaikilla aaltolaisilla on
lukuoikeus Aalto.fi:n "vain aaltolaisille” -materiaaliin, mutta tehta-
vien vaatiessa, voidaan kayttgjalle myontaa kirjoitusoikeus, jolloin
kayttaja voi luoda ja muokata Aalto.fi:n sisaltéa.
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Tunnusten luovuttamisen sahkoisesti on aina tapahduttava siten, etta
siitd jaa aukoton kirjausketju (audit trail). Tunnuksia sahkdisesti jaet-
taessa on kaytettava vahvaa salausta.

Aalto-yliopistossa saattaa olla kaytdssd myos niin sanottuja jaettuja
kayttajatunnuksia ja ryhmatunnuksia. Talldin paasyoikeudet on si-
dottu tdhan jaettuun kayttajatunnukseen. ks. tdman dokumentin osio
2.4. Yhteiskaytossa olevat kayttajatunnukset.

2.2 Yllapitotunnukset

Jarjestelmien yllapitotehtavissa kaytetaan erillista, yllapitotehtaviin
tarkoitettua henkildkohtaista tunnusta. Jarjestelmavalvojan oikeuksilla
varustettua tunnusta ei saa kayttaa muiden paivittaisten téiden teke-
miseen tai yksityiseen kayttéon, kuten sahkdpostin tai internetin kayt-
toon.

Yllapito-oikeuksia jaetaan kayttdtarveperustaisesti. Toiminnoista vas-
taava tai hanen valtuuttamansa henkild paattaa yllapito-oikeuksien
myontamisesta nimetyille henkildille. Yllapito-oikeudet mydnnetaan
erillisille, yllapitajien omille yllapitotunnuksille.

IT-palvelut pitaa yllapito-oikeuksista ja yllapitohenkildista luetteloa.
Toiminnoista vastaava vastaa siita, etta oikeudet on ilmoitettu luette-
loon ja luettelo on ajan tasalla. Toiminnoista vastaava katselmoi yh-
dessa IT-palveluiden kanssa yllapitotunnukset vuosikellon mukaisesti.

Suojattavalle kohteelle on IT-palveluiden maariteltava ne roolit, jotka
ovat tarpeen kohteen yllapitotehtavien hoitamiseksi.

2.3 Tekniset ja palvelutunnukset

Teknisilla ja palvelutunnuksilla on omistaja, joka vastaa niiden doku-
mentoinnista. Omistajuus on kirjattu tietojarjestelman dokumentaati-
oon.

2.4 Yhteiskaytossa olevat tunnukset

Yhteiskaytdssa olevilla tunnuksilla tarkoitetaan ryhméatunnuksia ja ja-
ettuja tunnuksia. Yhteiskaytdssa olevien tunnusten luottamukselli-
suutta on suojattava vaihtamalla salasana saanndllisesti ja aina tarvit-
taessa. Toiminnoista vastaava, tai hanen nimittama henkilo, katsel-
moi yhdessa IT-palveluiden kanssa vastuualueeseensa liittyvien jar-
jestelmien yhteiskaytdssa olevat tunnukset vuosikellon mukaisesti.
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2.4.1 Jaetut kayttdjatunnukset

Jaetut kayttajatunnukset sallitaan vain erikoistilanteissa. Jaetut kayt-
tajatunnukset ovat sallittuja vain perustellusta syysta, esimerkiksi tut-
kimuskayttéon. Suojattavan kohteen (esimerkiksi tietojarjestelman)
omistaja paattaa jaetun tunnuksen kaytosta.

Henkiltietojen kasittely jaetuilla kayttajatunnuksilla on kielletty.
HenkilGtiedoilla tarkoitetaan sellaisia tietoja, joiden perusteella henkild
tunnistetaan tai voidaan tunnistaa. Esimerkiksi nimi, ip-osoite ja auton
rekisterinumero ovat henkilétietoja. Kasittelylla taas tarkoitetaan esi-
merkiksi henkildtietojen kerdamista ja luovuttamista.

Luottamuksellisia tietoja kasiteltdessa on syyta huolehtia siita, etta
kaikilla jaettuja tunnuksia kayttavilla on tarve ja oikeus paasta kasiksi
kyseisiin tietoihin.

Jokainen jaettuja kayttajatunnuksia kayttava on vastuussa omalta
osaltaan jaetuilla tunnuksilla tapahtuvasta kaytosta. Jaettuja kayttaja-
tunnuksia kaytettdessa on erityisesti huomioitava se, etta tietoturvan
takaamiseksi salasana on erityisen tarkeaa vaihtaa riittavan usein ja
sen on oltava riittavan laadukas. Ks. tarkemmin salasanaohje.

2.4.2 Ryhmatunnukset

Ryhmatunnukset ovat maaraaikaisia ja ne sallitaan vain erityisiin tar-
koituksiin. Useamman henkilén kaytdssa olevia ryhmatunnuksia voi-
daan myontaa erityisiin tarkoituksiin, esimerkiksi kurssien kayttéon
tydasemaluokissa.

Ryhmatunnuksen anoja vastaa tunnuksen luovuttamisesta vain kysei-
seen tarkoitukseen, esim. kurssin osallistujille. Ryhmatunnuksen kay-
tén mydntaa toiminnoista vastaava. Ryhmatunnusta saa kayttaa vain

siihen tarkoitukseen, johon se on myonnetty.

Ryhmatunnukset ovat maaraaikaiset. Ryhmatunnukselle on sen luon-
nin yhteydessa asetettava elinkaari. Tunnus lukkiutuu maaraajan
paatyttya.

Jokainen ryhméatunnuksen kayttaja on vastuussa ryhmatunnuksen
kaytostadan. Ryhmatunnuksella ei saa kasitelld luottamuksellisia tie-
toja tai henkilttietoja. Ryhmatunnuksia kaytettdessa tulee erityisesti
huomioida tdman dokumentin osio "salasanojen kaytto”.

3 Paasyoikeuksien myontaminen ja hallinta

a) Paasy perustuu kirjalliseen sopimukseen ja sitoumukseen
noudattaa tietoturvaa ja tietosuojaa koskevia maarayksia
Paasyoikeudet perustuvat palvelussuhteeseen henkilén ja Aalto-
yliopiston valilla tai muuhun kirjalliseen sopimukseen henkilon ja
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Aalto-yliopiston valilla. Paasyoikeudet saanut henkild sitoutuu kir-
jallisesti noudattamaan Aalto-yliopiston tietosuoja- ja tietoturvapo-
litikkoja seka saantdja, maarayksia ja ohjeita. Henkild on sitoutu-

nut pitdmaan kirjautumiseen tarvittavat tiedot salassa ja olemaan

kayttamatta niita vaarin.

Paasy perustuu henkilon rooliin (roolipohjaisuus)
Paasyoikeudet on ryhmitelty rooleihin ja ryhmiin, ja henkilolla voi
olla useita rooleja ja ryhmia. Henkilon kuuluessa tiettyyn ryhmaan,
kuten opiskelijat, hanelle avataan oletusarvoisesti paasy ryhmaan
kuuluviin jarjestelmiin ja tietoihin. Nama roolit ja ryhmat seka nii-
den avaamat paasyt on kuvattava ja toiminnoista vastaavan on
hyvaksyttava menettely. Henkildn roolin muuttuessa tulee paasy-
oikeuksia, niin paasyoikeuksia fyysisiin tiloihin kuin jarjestelmiin-
kin, muuttaa vastaavasti.

Paasyoikeudesta paattaa toiminnoista vastaava, mutta eri
lahteista tulevat vaatimukset on otettava huomioon
Toiminnoista vastaava paattaa paasyn myontamisesta ja turvalli-
sen kirjautumisen (monivaiheinen tunnistautuminen (MFA)) kay-
tosta. Paasyoikeuksien myontamisessa on otettava huomioon
lainsdadannon, sopimusten seka Aalto-yliopiston toimintaa koske-
vat vaatimukset ja erityisesti tarve suojata henkilétietoja ja muuta
Aalto-yliopiston suojattavaa omaisuutta (esimerkiksi Aalto-yliopis-
ton liikesalaisuudet).

Paasyoikeudet myonnetdin ensisijaisesti paasyoikeuksien
hallintajarjestelman avulla

Lahtokohtaisesti paasyoikeudet mydnnetaan, muutetaan ja kumo-
taan paasyoikeuksien hallintajarjestelman avulla. Tilanteissa,
joissa paasyoikeuksien hallintajarjestelma tulee ohittaa ks. taman
dokumentin ensimmaisen luvun periaatteet.

o Jarjestelmien kayttdoikeuksien hallintaan on nimetty toimin-
noista vastaavan vastuuhenkild, jos se ei ole toiminnoista vas-
taava.

o Jarjestelman kayttjjista on olemassa ajantasainen lista.
Kayttgjilld on vain ne oikeudet, joita he tarvitsevat tehtaviensa
hoitamiseen. Paasy on rajattu vain omiin tyétehtaviin, opiske-
luun tai toimeksiantoon liittyviin verkkoihin, tietoihin ja jarjestel-
miin.

o Paasyoikeuden mydntamisen yhteydessa tarkistetaan luotet-
tavalla tavalla, ettéd oikeuden saaja kuuluu henkil6stdé6n tai on
muutoin oikeutettu.

o Paasyoikeuksien kasittely ja mydntadminen on ohjeistettu kun-
kin jarjestelman osalta.
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On olemassa selkea ja toimiva tapa henkildstéssa ja opiskeli-

jakunnassa seka yhteistydtahojen henkildokunnassa tapahtu-

vien muutosten ilmoittamiseen valittdmasti asiankuuluville ta-

hoille seka toimiva tapa tarvittavien muutosten tekemiseen.

o Paasyoikeuksien muutokset valittyvat seka fyysiseen etta loo-
giseen paasyyn ja kayttoon.

e Paasyoikeudet katselmoidaan saannollisesti.

e Yhteistydbkumppanien/muiden ulkopuolisten oikeutetusta hen-
kilostdsta on olemassa oma rekisterinsa.

e Jokaisesta myOnnetysta paasyoikeudesta jaa merkinta.

4 Kayttajatunnuksen seka paasyoikeuksien luonti ja myontaminen
4.1 Vaihe 1: Kayttajatunnuksen luonti

Ennen kayttajan rekisterdimista ja kayttajatunnuksen luontia on hanet
tunnistettava vahvalla tunnistamismenetelmalla (sahkoéinen tunnistus
tai passi/virallinen kuvalla varustettu henkiléllisyystodistus). Pelkka
kayttajan rekisterdinti ja kayttajatunnus eivat avaa paasya verkkoihin
ja verkkopalveluihin. Paasyoikeudet saanut henkild sitoutuu Kirjalli-
sesti noudattamaan Aalto-yliopiston tietosuoja- ja tietoturvapolitiikkoja
seka saantoja, maarayksia ja ohjeita.

4.2 Vaihe 2: Paasyoikeuden myontaminen

Rekisteroidylle kayttajalle (kayttajatunnukselle) sallitaan paasy aino-
astaan niihin verkkoihin ja verkkopalveluihin, joihin hanelle on nimen-
omaisesti myonnetty paasyoikeudet. Paasyoikeudet mydnnetaan lah-
tokohtaisesti rooliin perustuen, jos henkildlla on jokin rooli Aalto-yli-
opistossa. Paasyoikeuksien myontadmisessa huomioidaan kuitenkin
vaatimukset tarpeesta tietaa ja kayttaa tietoa.

Paasyoikeus Aalto-yliopiston tietojarjestelmiin alkaa tydsuhteen alka-
mispdivana. Perustellusta syysta kayttdoikeus voi alkaa 7 paivaa en-
nen tyosuhteen alkamista.

Opiskelijalle mydnnetaan opiskelussa tarvitsemiensa Aalto-yliopiston
tietojarjestelmien kayttdoikeus, kun hanella on voimassa oleva opinto-
oikeus.

Muille tahoille kayttéoikeudet mydnnetaan tapauskohtaisesti huomioi-
den vaatimukset tarpeesta tietda ja tarpeesta kayttaa. Tama koskee
esimerkiksi toimeksiantosuhteita.

5 Paasyoikeuksien ja kdyttdjatunnuksien poistaminen ja muuttaminen

Péaésyoikeus tietojarjestelmaan poistetaan, kun
a) henkild ei enda kuulu Aalto-yliopistoon
b) maaraaikaiseksi mydnnetty paasyoikeus vanhenee

Aalto-yliopisto Postiosoite Kéayntiosoite Puhelin 09 47001 aalto.fi
PL 18000 Otakaari 1 etunimi.sukunimi@aalto.fi
Tietoturvaryhma 00076 AALTO Espoo Y-tunnus 2228357-4 VAT F122283574 Kotipaikka Helsinki



A, , Aalto-yliopisto Velvoittava ohje Versio 1.0 10 (11)

Sisainen

c) henkilén rooli muuttuu siten, ettei tietojarjestelman paasyoikeu-
delle enaa ole perustetta

d) se on tarpeen tietoturvallisuuden vaarantumisen takia, esimerkiksi
tietotekniikkarikkomuksen selvittdmiseksi tai tietojen turvaa-
miseksi.

Kayttajatunnus suljetaan, kun

a) paasyoikeus, johon liittyen se on annettu, loppuu

b) tunnukselle ei enaa ole tarvetta

c) on olemassa perusteltu epaily tunnuksen vaarinkaytosta tai tieto-
turvallisuuden vaarantumisesta

IT-peruspalveluiden paasyoikeuden loppuessa sahkdposti sulkeutuu
samalla niin, ettei uutta sahkopostia oteta enaa vastaan. Tasta tar-
kemmin katso sahkoposti- ja pikaviestisaantd Aalto-yliopiston opiske-
lijoille ja sdhkoposti- ja pikaviestisaantd Aalto-yliopiston yksikoéille ja
henkilékunnalle.

5.1 Paasyoikeuksien uudelleenarviointi ja muuttaminen

Toiminnoista vastaavan on IT-palveluiden kanssa uudelleenarvioitava
paasyoikeuksia saanndllisesti tietoturvallisuuden hallintajarjestelman
vuosikellon mukaan ja poistettava vanhentuneet ja tarpeettomat paa-
syoikeudet. Ensisijaisesti tarvittavista poistoista ja muutoksista huo-
lehtii henkildn esimies ja toissijaisesti toiminnoista vastaava, tai ha-
nen valtuuttama henkild, sdanndllisilla vuosikellon mukaisilla kayttooi-
keuksiin liittyvilla tarkoituksenmukaisuuskatselmoinneilla.

Mikali kustakin paasyoikeudesta jarjestelmaan maksetaan lisenssi- tai
kayttdjamaksu, on toiminnoista vastaavan, tai hanen valtuuttamansa
henkilon, saannodllisesti huolehdittava siita, etta vain henkilgilla, jotka
tarvitsevat lisensseja tyotehtaviensa tai opintojensa hoitamiseen, on
lisenssi kyseiseen jarjestelmaan.

5.2 Kaytannon tilanteet, henkildkunta

Henkildkuntaan kuuluvan paasyoikeus Aalto-yliopiston tietojarjestel-
miin paattyy kahdeksan paivaa tydsuhteen paattymisen jalkeen (sopi-
muksen paattymispaiva). Tuntiopettajilla paasyoikeus jatkuu sen luku-
kauden loppuun, jonka aikana tuntiopetusmaarays loppuu.

Henkildn tulee pyytaa tunnushallintoa sulkemaan kayttajatunnuk-
sensa, mikali han ei kayta niita esimerkiksi pitkan poissaolon aikana.
Jos tyontekija lakkaa hoitamasta tyotehtaviaan jo ennen tyosuhteen
paattymista (esimerkiksi lomalle jadmisen vuoksi), yksikko voi ilmoit-
taa kayttajatunnuksen sulkemisesta tunnushallintoon, kun tydtehta-
vien suorittaminen tosiasiallisesti paattyy. Jos henkilén kanssa on
sovittu, ettéd han hoitaa tydsuhteen paattymisen jalkeen tiettyja tehta-
via (esim. opintojen ohjaus), yksikkd voi ilmoittaa henkilon paasyoi-
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keuden jatkamisesta ilman tyosuhdetta. Talloin voi kuitenkin olla tar-
peen tarkastella paasyoikeuksien laajuutta uudelleen, silla henkilén
asema suhteessa Aalto-yliopistoon muuttuu.

5.3 Kaytannon tilanteet, opiskelija

Opiskelijan valmistuessa paasyoikeus on voimassa 4 kuukauden ajan
valmistumispaivasta, ja poistetaan tdman jalkeen.

Taman maaraajan jalkeen opiskelija voi ainoastaan erittain painavista
syista hakea jatkoaikaa. Jatkoaikapyynto tulee esittad omaan opinto-
toimistoon. Tietyn ajan jalkeen paasyoikeuden avaaminen ei ole enaa
mahdollista.

6 Kayttijan vastuu
6.1 Kayttdjien tunnistautumistietojen jakaminen

Tunnistautumistiedot (kayttajatunnus ja salasana) ovat henkilékohtai-
set ja luottamukselliset, eika niitd saa luovuttaa kenellekdan muulle.
Kayttaja on vastuussa toimista ja tiedoista, jotka on tehty tai talletettu
kayttden hanen tunnistautumistietojaan.

6.2 Luottamuksellisuuden menettiaminen

Kayttajan on viipymatta ilmoitettava Aalto-yliopiston tietoturvatiimille
(security(at)aalto.fi), jos han epailee tunnistautumistietonsa paaty-
neen ulkopuolisen haltuun.
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