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Toward Hardware-assisted Run-time Protection

Vaitoskirja tutkii kuinka laitteistoavusteiset puolustuskeinot voivat suojata mobiililait-
teita ja sulautettuja jarjestelmia verkkohyokkayksilta. Merkittava syy edelld mainittu-
jen jarjestelmien haavoittuvuuteen ovat ohjelmistovirheet, jotka heikentavat ohjel-
miston muistiturvallisuutta. Hydkkaaja voi hyvaksikayttaa muistihaavoittuvuuksia,
kaapata niiden avulla ohjelmiston suorituksen ja jopa ottaa haavoittuva tietojarjes-
telma taysin haltuunsa.

Tietoturvatutkimusta on viimeisen kolmenkymmenen vuoden aikana savyttanyt kil-
pavarustelu yha edistyneempien hydkkaysten ja niitéd vastaan kehitettyjen puolus-
tuskeinojen valilla. Ymmarrys hydkkayksista on lisdantynyt huomattavasti viime ai-
koina ja ndiden hyokkaysten estamiseksi suunniteltujen puolustuskeinojen kehityk-
sessa on nahty huomattavia editysaskeleita. Ohjelmistotason puolustukset, jotka
jalkiasentavat ohjelmistojen ajonaikaista eheytta yllapitavia mekanismeja C tai C++
-ohjelmiin, estavat useat hyokkaykset, mutta niistd aiheutuvat huomattavat suoritus-
kykykustannukset rajoittavat niiden kayttddnottoa. Puolustuskeinoja suunniteltaessa
onkin aina pyrittava ldytamaan optimaalinen tasapaino turvallisuuden, suorituskyvyn
ja kaytettavyyden valilla.

Taman vaitéskirjan tulokset osoittavat, etta laitteistoavusteisia puolustukeinoja voi-
daan hyédyntaa ajonaikaisen eheyden yllapitdmiseen tai ohjelman kayttaytymisen
todentamiseksi heikentdméatta ohjelmistojen suorituskykya huomattavasti. Vaitoskir-
jassa sovelletaan laitteistoavusteisia puolustuskeinoja seka sulatettuihin jarjestel-
maan, ettd ARM-prosessoreihin, joita 16ytyy jo talla hetkella miljardeista alylaitteista.
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Toward Hardware-assisted Run-time Protection

Doktorsavhandlingen undersdker hur hardvaruassisterade forsvarsmekanismer
kan skydda framtida mobila och inbyggda system fran natattacker. En bety-
dande orsak till sarbarheter i ovanndmda system ar programmeringsfel som
férsdmrar minnesséakerheten i mjukvaruprogram. En angripare kan utnyttja
minnessarbarheter for att kapa programutférandet och t.o.m. ta fullstandig kon-
troll 6ver sarbara datasystem.

Forskningen inom datasakerhet har under de senaste trettio aren praglats av
en kapprustningen mellan alltmer sofistikerade attacker och férsvarsmekan-
ismer emot dem. Vasentliga framsteg har skett i forstaelsen av attacker och
foérsvarsmekanismer. Mjukvarubaserade forsvar som lagger till mekanismer for
uppratthallandet av programintegritet under utférandet i program skrivna i C el-
ler C++ kan skydda mot en stor del av mojliga attacker, men férsamrar dare-
mot programprestandan betydligt. Praktiska forsvarsmekanismer maste hitta
en optimal balans mellan sékerhet, prestanda och tillmpbarhet.

Resultaten i denna doktorsavhandling visar att hardvaruassisterade forsvars-
mekanismer kan anvandas for att skydda eller utféra intyg gallande programin-
tegritet under programutférandet utan att férsdmra programmets prestanda
namnvart. Doktosavhandlingen tillampar hardvaruassisterade férsvarsmekan-
ismer saval for inbyggda system som ARM processorer, som i dagens lage re-
dan finns i biljoner av smarta enheter.
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Toward Hardware-assisted Run-time Protection

The dissertation explores how hardware-assisted defenses can protect mobile and
embedded devices from run-time attacks. A prominent cause of vulnerabilities in
aforementioned systems are programming errors, which undermine a software pro-
gram’s memory safety. An attacker can exploit such memory vulnerabilities to hijack
the execution of the software, and even gain complete control of a vulnerable sys-
tem.

Over the past thirty years, there has been an ever-escalating arms race between in-
creasingly sophisticated attacks and defenses designed to thwart them. Recently,
there has been significant advances in understanding and defending against of run-
time attacks. Software-only defenses, that retrofit mechanisms to maintain a pro-
gram’s run-time integrity to software written in C and C++ can be effective, but are
prohibitively expensive in terms run-time overhead. Practical defenses must con-
sider how to optimally trade-off security, performance and deployability.

The results presented by this dissertation show that hardware-assisted defenses
can be leveraged to protect, or to remotely attest, the run-time integrity of software
without significant penalty to performance. The dissertation applies hardware-as-
sisted defenses to embedded platforms, as well as ARM processors that can al-
ready now be found in billions of smart devices.
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