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Ohjeita HR:lle ja esimiehille koskien tyontekijoiden henkilotietojen kasittelya tyosuhdeasi-
oissa

Johdanto

Ty6nantajana Aalto tarvitsee tyontekijoiden henkil6tietoja toiminnan mahdollistamiseen ja
lainsdadadannon asettamien velvollisuuksien tayttamiseen. Kasittelemme vain tydsuhteen kan-
nalta tarpeellisia tietoja, jotka liittyvat tyosuhteen osapuolten oikeuksien ja velvollisuuksien
hoitamiseen tai Aallon tyontekijoille tarjoamiin etuuksiin taikka johtuvat tyotehtavien erityis-
luonteesta.

Tybnantajana ja rekisterinpitdjana Aalto vastaa siita, etta tyontekijoiden henkil6tietoja kasi-
telldan niiden koko elinkaaren ajan tietosuoja-asetuksen mukaisesti rekisteroidyn oikeuksia
ja vapauksia kunnioittavalla tavalla. Tyésuhdeasioiden yleisessa tietosuojailmoituksessa infor-
moimme tyontekijoita — myods sinua - yliopiston tietosuojakaytanndista, jotka koskevat ty6-
suhdeasioiden ja vastaavien prosessien yhteydessa kerattavia ja kasiteltavia henkilotietoja.
Tama tietosuojailmoitus maarittda miten henkildtietoja saannénmukaisesti kasitellaan tyo-
suhdeasioiden hoitamiseen liittyen eika tietoja saa kasitelld ilmoitetun kanssa yhteensopi-
mattomalla tavalla.

On erityisen tarkeda, etta jokainen esimies ja HR -tehtavissa toimiva osaa kdytannon toimissa
ottaa huomioon niin tyontekijoiden yksityisyyden suojaan ja tietoturvaan liittyvat asia seka
tiedostaa myos vaitiolovelvollisuuden.

Tietosuojapolitiikka

Yliopistossa on vahvistettu tietosuojapolitiikka — perehdythan siihen ja huolehdithan myos,
ettda myos uuden tyotekijan perehdytyksen yhteydessa kaydaan lapi tietosuojapolitiikka ja
muut tietosuojaan liittyvat asiat.

Verkkokoulutus:

Aalto-yliopiston tietosuojan perusteet — verkkokurssi on jokaisen tyontekijan kaytettavissa
MyCourses —oppimisymparistossa. Jokaisen esimiehen ja hr-tehtavissa tyoskentelevan edel-
lytetdan suorittavan tdman verkkokurssin.

Rekisterinpitoon liittyvat roolit ja vastuut

Yliopistotasoisesti yllapidettavat tydsuhdeasioiden ja palkanmaksun seka rekrytoinnin rekis-
terit muodostuvat seka jarjestelmiin tallennetusta tiedosta ettd ns. manuaalisesta aineistosta
(esim. tyosopimus, oikeuksiensiirtosopimus,). Aalto tyonantajana omistaa niissa rekiste-
reissd kdsiteltavat tiedot seka vastaa rekisterinpitajalle kuuluvista erindisista velvoitteista.
Kaikilla ndilla rekistereilld on nimetty yliopistotasoinen vastuuhenkild, yhteyshenkilo (rekiste-
rin kdytannon hallinnointi) ja jarjestelman paakayttdja, joka vastaa tietojarjestelmien kaytta-
jatunnuksien ja -oikeuksien hallinnoista. Rekistereissa kasiteltavia tietoja saavat kasitella vain
ne henkil6t, joiden tydtehtdviin se kuuluu (=tyonantajan nimedama henkiltietojen kayttaja).



Rehtorin ja hr-johtajan vahvistamassa "Tyosuhdeasioiden hyvaksymisvaltuudet” maaritetaan
hyvaksymisvaltuudet keskeisissa tydsuhdeasioissa. Nama hyvaksymisvaltuudet maarittelevat
toimivaltuudet koulu- ja laitostasolla kun kasitelladn tyontekijoiden henkildtietoja tydsuhde-
asioihin liittyvissa prosesseissa. Lisatietoja saat oman koulusi hr-paallikolta.

Tietojen sailytys:

Jarjestelmaan tallennettujen henkilotietojen ja tyosuhdeprosesseissa syntyvien dokument-
tien sailytysajat ja sailytysaikojen maarittamiskriteerit on vahvistettu Aalto-yliopiston tie-
donohjaussuunnitelmassa. Tietosuojaperiaatteiden mukaisesti emme voi sdilyttaa nykyisista
tai entisista tydntekijoista vanhentuneita tai tarpeettomia tietoja. Yliopistotasoisesti yllapi-
dettavien rekisterien osalta tietojen tuhoamisesta arkistosta ja jarjestelmista vastaavat rekis-
terien vastuuhenkilot / jarjestelmien paakayttajat. Tyosuhde-asioiden ja palkanmaksun pe-
rusrekisterissa olevien tietojen (jarjestelmiin tallennettu tieto, tydsopimukset ja muut keski-
tetysti sailytettavat lomakkeet) sdilytyksesta ja tietojen poistamisesta vastaa yliopiston palk-
karyhma. Yksittdinen henkilotietojen kayttdja vastaa aina omalta osaltaan siitd, ettei sailyta
sellaista tietoa/dokumenttia, jonka tiedonohjaussuunnitelman mukainen sailytysaika on
paattynyt.

» Lisatietoja tiedonohjaussuunnitelmasta (TOS) saa asiakirjahallinnosta seka tyosuhde-
asioihin liittyvien asioiden osalta tydsuhdelakimiehelta.

Esimiehet ja HR henkil6tietojen kayttdjina

Henkilotiedon kasittely voi olla mita vain lahtien tietojen kerdamisesta, tallettamisesta, jar-
jestamisestd, kayttamisestd, siirtdmisestd, luovuttamisesta, sdilyttamisestd, muuttamisesta,
vhdistamisesta ja suojaamisesta aina poistamiseen ja tuhoamiseen asti.

» Henkilotietojen kasittelya on siten esim. tydsopimuksen valmistelu, vuosilomien hy-
vaksyminen ESS-jarjestelmdssa, tavoitekeskustelun dokumentointi, tyotodistuksen
laatiminen, erilaisten henkilotietoja sisdltdvien dokumenttien sdilyttdminen sahkoi-
sesti tai manuaalisesti.

Esimiesten ja hr:n tehtaviin kuuluu olennaisesti tyontekijoiden henkil6tietojen kasittely eika
tietosuoja-asetus muuta tata asiaa. Kasittelet tydantajan nimedamana henkil6tietojen kaytta-
jana roolistasi riippuen esim. koko koulun, yksittdisen tai useamman laitoksen tai oman tiimisi
tyontekijoiden henkilotietoja. Kasittelet henkilotietoja monin eri tavoin, niin suullisesti kes-
kusteluissa, kirjallisesti, sahkdissa tyonkuluissa, tietojarjestelmissa kuin s-postilla. Kayttooi-
keudet hr-tietojarjestelmiin maaritetdaan aina tyétehtaviesi mukaan.

Tiedot, joita kasittelet, voivat liittya rekrytointiin, tydsopimuksen solmimiseen, palkkaukseen,
budjetointiin, matkustamiseen, suoriutumiseen, tydkykyyn, sidonnaisuuksiin, poissaoloihin
jne. Osa kasiteltavista tiedoista on julkisuuslain perusteella salassapidettavaa tai arkaluon-
toista (terveystiedot), mika asettaa tietojen kasittelylle erityiset vaatimukset.

Henkil6tunnus



Tyontekijoiden henkilotunnuksen kasittelyperuste on tarve tyontekijoiden yksiselitteiseksi yk-
sildimiseksi erilaisten tydantajavelvoitteiden hoitamiseksi. Henkilotunnuksen kasittely on ra-
jattava mahdollisimman suppeaksi eika sita saa merkita nakyviin esim. kiertaviin lomalistoi-
hin. Henkilétunnusta ei saa sisallyttaa sellaisiin asiakirjoihin, raportteihin tmv, joissa tyonte-
kijoiden yksiselitteinen tunnistaminen ei ole valttamatonta (esim. budjetointi).

Henkilotunnus tulee peittda aina peittaa kolmansille tahoille (esim. tilintarkastajat) luovutet-
tavista asiakirjoista (esim. tydsopimus).

Vaitiolovelvollisuus korostuu kasiteltdessa salassapidettavia tietoja

Ty6suhdeasioiden ja esimiestehtdvien hoitamiseen liittyy myos sellaisen tiedon kasittelya,
jotka liittyvat tyontekijoiden ominaisuuksiin, henkilokohtaisiin oloihin, terveydentilaan tai ta-
loudelliseen asemaan. Tallainen tieto on salassa pidettavaa, eika sita saa ilmaista sivullisille.
Sivullisia ovat Aallon ulkopuolisten tahojen ohella myds kaikki sellaiset Aaltolaiset, joiden teh-
taviin ei kuulu ko. tyontekijan henkilétietojen kasittely.

» Erityistd huomioita sinun tulee kiinnittdd mm. seuraavien tietojen kasittelyyn: Tilinu-
mero, verokorttitiedot, henkilokohtaisia oloja koskevat erilaiset tiedot (elintavat, va-
paa-ajan harrastukset, perhe-elama, poliittinen vakaumus, tiedot taloudellisesta ase-
masta) palkkauksen perustetta varten tehdyt arvioinnit, tavoitekeskustelut, henkil6-
kohtainen palkanosa, kurinpitoprosessit.

Terveystiedot

Henkilon terveydentilaa koskevat tiedot kuuluvat arkaluonteisina tietoina yksityisyyden suo-
jan ydinalueisiin. Arkaluonteisten terveydentilatietojen osalta yksilon itsemaaraamisoikeus ja
oikeus yksityisyyteen ovat erityisen korostuneita.

Tietosuoja-asetuksen maaritelman mukaisesti terveystietoja ovat kaikki tiedot, jotka koskevat
rekisterdidyn terveydentilaa ja paljastavat tietoja rekisterdidyn entisesta, nykyisesta tai tule-
vasta fyysisen terveyden tai mielenterveyden tilasta.

» Terveystietoja ovat siten kaikki henkilon fyysista tai psyykkista terveytta koskevat tie-
dot, ei pelkastaan laakarinlausunto tai diagnoosi. Terveystietoja ovat siten myos esim.
kuntoutusta koskevat tiedot, hoitoonohjaussopimus, tyokykyneuvotteluiden keskus-
telut ja niista kirjatut muistiot, tyéterveyshuollon antama tyontekijan tyokykya kos-
keva lausunto, osatyokyvyttomyyseldkepaatos, tyotapaturmailmoituksessa annettava
tiedot.

Missa tilanteissa ty6nantaja voi kdsitelld terveystietoja?

Tybnantaja saa kasitelld tyontekijan terveydentilaa koskevia tietoja vain, jos ne on keratty
tyontekijalta itseltdan tai hanen kirjallisella suostumuksellaan muualta.

Lisdksi edellytetaan, ettd jokin seuraavista kasittelyn perusteista tayttyy:



» Tietoja tarvitaan sairausajan palkan tai siihen rinnastettavien terveydentilaan liitty-
vien etuuksien suorittamiseksi tai

» sen selvittamiseksi, onko tyostad poissaoloon perusteltu syy; tai

» tyontekija nimenomaisesti haluaa, ettd hanen tyokykyisyyttaan selvitetdan terveyden-
tilaa koskevien tietojen perusteella; tai

» kasittely perustuu muuhun lakiin (esim. Tyoturvallisuuslaki 8§)

Ladkarintodistusten kasittely Aallossa:

Tyontekija voi toimittaa ladkarintodistuksen/kopion sahkoisesta laakarintodistuksesta suo-
raan yksikkonsa palkkatiimiin, jossa varmistetaan se, onko tyontekija oikeutettu sairausajan
palkkaan sekd huolehditaan lddkarintodistusten keskitetysta sdilyttamisestd. Ladkarintodis-
tuksen sisallosta voidaan talloin kertoa esimiehelle tai koulun hr:lle yksinomaan se, onko 13a-
karintodistus tyoterveyspalveluista vai ei. Tyontekija voi kuitenkin itse niin halutessaan kertoa
esimiehelleen diagnoositiedon. Esimies ja hr saavat tiedon my0s siitd, oikeuttaako poissaolo
sairausajan palkkaan.

Jos tyontekija on toimittanut sinulle ladkarintodistuksen (skannattuna tai paperiversion), ala
tallenna mitdan sen sisdltamaa tietoa koneellesi tai ota kopiota omaan arkistoosi siita. Infor-
moi tyontekijaa, etta lahetat sen yksikkdsi palkkayhteyshenkilolle.

Terveystietoja kasittelevien vaitiolovelvollisuus

Tyontekijoiden terveystietoja kasitteleville henkil6ille on sdadetty erityinen salassapitovelvol-
lisuus, jonka mukaisesti tyontekijoiden terveydentilatietoja ei saa ilmaista sivullisille tyésuh-
teen aikana eika my&skaan sen paattymisen jalkeen.

Piddthdn mielessd, etté esimiehen tai HR:n tehtdvd ei ole arvioida tyéntekijéin terveydentilaa
eikd tehdd diagnooseja! Tdmd asia kuuluu yksinomaan terveydenhuollon ammattilaisille.

Tieto sairauspoissaolosta:

Tietoa tyontekijan sairauspoissaolosta ei tule yleisesti ilmoittaa tyopaikalla. Pelkastdan tieto
siitd, ettd tyontekija on sairaana, ei ole arkaluonteinen henkil6tieto, mutta se on kuitenkin
henkildtieto. Sairauden syy puolestaan on arkaluonteinen henkilotieto. Tiedon tyontekijan
sairauslomasta voi yksittaistapauksissa kertoa Idhimmille tydkavereille, mutta muille riittaa
tieto siita, etta tyontekija on “poissa tyopaikalta” ellei tyontekijan kanssa ole esim. keskuste-
lussa sovittu, ettd poissaolon syy voidaan kertoa. Sama patee myos esimerkiksi tilanteessa,
jossa poissaolo johtuu tyontekijan lapsen sairastumisesta.

Lisatietoja:

Aihealueeseen liittyvia lisatietoja saat koulusi hr-paallikolta, tydyhteisdpalveluiden asiantun-
tijoilta ja tyosuhdelakimiehelta.

Tiedonhallinnan elinkaari kuntoon!



Tarkastele kriittisesti omia arkistojasi (sahkoiset ja mahdolliset paperiarkistot), millaisia ja mi-
ten vanhoja tyontekijoihin liittyvia tietoja siella on. On tarkeaa, etta kayt jatkossa lapi saan-
nollisesti - vahintdaan puolivuosittain - naita arkistoja ja poistat tarpeettomat tiedot kiinnit-
tden huomiota erityisesti seuraaviin:

Koulu-/laitos -kohtaiset tai omat arkistot

Aallon on vaikeaa toteuttaa rekisterinpitajalle kuuluvia velvoitteita, mikali tyésuhteen elin-
kaaren hallintaan liittyvia tietoja ja asiakirjoja sailytetaan hr -tietojarjestelmien ja keskitetyn
arkistoinnin lisaksi koulu-/laitos-/henkilotaso -kohtaisesti esim. verkkolewvyilla.

Tavoitteena on, etta sellaisia henkilotietoja sisaltavia asiakirjoja (esim. erilaisia hr-lomakkeita
ja niiden lisédliitteet), joiden sisdltamat tiedot tallennetaan yliopiston hr-tietojarjestelmaan ja
dokumentti sdilytetdan keskitetysti palkkayksikon arkistossa tai esim. sahkdisessa asianhallin-
tajarjestelmassa (esim. vierailijasopimukset) ei arkistoida koulun / laitoksen / yksittdisen hen-
kilotietojen kayttajan kayttda varten esim. verkkolevylle tai muulle sahkoiselle alustalle.

HR:n verkkolevyarkistot:

» Tallaiset arkistot tulee lakkauttaa ja niissa oleva tieto poistaa hallitusti viimeistdan sil-
loin, kun uusi hr-tietojarjestelma on kadytossa. Siirtymaajan toimenpiteet on kasitelty
koulujen hr-paallikéiden kanssa.

Projektimapit: Tilintarkastuksen toteuttaminen edellyttda, ettd projektimapista |6ytyvat
kaikki tyosopimuskopiot projektiin liittyen. Ndissa projektimapeissa voidaan edelleen sailyt-
taa tilintarkastusten sujuvan toteuttamisen toteuttamiseksi tydsopimukset (henkilotunnus
peitettynad) tiedonohjaussuunnitelman mukaisesti.

Yksittaista kayttotarkoitusta varten tehdyt raportit, jotka sisaltavat henkilotietoja:

Esimiesten ja hr:n tyohon kuuluu kasitelld henkiltietoja sisaltavia erilaisia raportteja, mm.
ty6ajanseurantatiedot, sairauspoissaolot, vuosilomat, sidonnaisuustiedot, henkil6stésuunnit-
telun raportit jne. Ndiden raporttien sisaltamat tiedot saadaan paasaantoisesti tietojarjestel-

miin tallennetuista tiedoista.

Kun raportin kayttotarkoitus on saavutettu, raportti tulee tuhota viimeistaan 6 kk:n kuluessa
turvallisesti tietoaineiston tuhoamisesta annetun ohjeistuksen mukaisesti.

Yksittaista tyontekijaa koskevat esitykset - palkkausjarjestelmaan liittyvat, kunniamerkkiesi-
tykset jne)

Kun yksittdista kayttotarkoitusta varten tehty esitys on toimitettu asiaa kasittelevalle taholle
ja se on siella kasitelty, sinulla ei ole enaa tarvetta sailyttaa esitysta.

Tyo6todistukset:



Tyontekijalla on oikeus saada 5 vuotta tydsuhteen paattymisesta ns. laaja tyotodistus ja 10
vuotta suppea tyotodistus. Jos laaja tyétodistus on laadittu, toimitahan tyétodistuksen yksik-
kosi hr-yhteyshenkil6lle keskitettya arkistointia varten.

Tulostetut asiakirjat:

Jos tulostat mita tahansa toisen henkilon henkilotietoja sisaltavia dokumentteja (sahkopos-
teja, tyohakemuksia liitteineen, tavoitekeskusteluja, taytettyja lomakkeita jne) sinun tulee
sailyttaa tallaiset dokumentit lukitussa kaapissa ja huolehtia niiden havittamisesta, kun kayt-
totarkoitus on saavutettu (rekrytointi on ohi, tavoitekeskustelu pidetty).

Sahkoposti vdlineena tyosuhdeasioissa
Sahkopostilla voidaan edelleenkin hoitaa monia tyésuhdeasioihin liittyvia asioita.

Kiinnita kuitenkin aina huomioita siihen, millaisia asioita hoidat sahkopostilla ja kenelle / mi-
ten laajalle joukolle lahetat toista henkil6a koskevia tietoja. Huomaa, ettd monia asioita voi
hoitaa ilman tyontekijan nimitietoja. Valta kasittelemasta tyontekijoihin liittyvia terveystie-
toja sahkopostitse.

Jos lahetat luottamuksellisia tai salassa pidettavia henkilotietoja sahkdpostilla, salaa henkilo-
tiedot esim. Aalto-yliopiston Outlookista I6ytyvalla Encrypt-painikkeella.

Suojattua sahkopostia tulee aina kayttaa lahetettdaessa Aallon ulkopuolelle salassapidettavia
henkilotietoja (esim. tilinumero, henkiltunnus).

Mika on salattu tai suojattu sahkodposti? Tarkempia ohjeita henkilotietojen kasittelyn tieto-
turvasta loydat ITS:n ohjeista.

Ohjeita rekrytointiin liittyen

Aallossa kasitelladan tyonhakijoiden tietoja heidan oikeuksiaan ja vapauksiaan kunnioittavalla
tavalla. Mikali rekrytoinnissa on mukana ulkopuolisia asiantuntijoita, niin heidan kanssaan
tehdaan sitoumus henkildtietojen kasittelysta.

Osallistuessasi rekrytointiin saatat saada rajatun, maaraaikaisen kayttooikeuden sahkodiseen
rekrytointijarjestelmaan (SAIMA). Kayttooikeus sdahkodiseen rekrytointijarjestelmaan on hen-
kilokohtainen eika sitad saa luovuttaa edelleen. Vastaat itse kaikesta kayttajatunnuksen kay-
tosta ja sen avulla kasittelemistasi ja tallentamistasi tiedoista.

Rekrytointiin liittyvaa aineistoa kasittelevat vain ne, jotka ovat mukana ko. rekrytoinnissa -
ethan siis jaa oma-aloitteisesti tai pyynnostakaan kollegoillesi hakijoiden hakemuksia tai kerro
haastattelujen pohjalta muodostamiasi nakemyksia yksittdisesta henkilosta. Ohjaathan mah-
dolliset rekrytointia koskevat tietopyynnot aina ko. rekrytoinnin hr-yhteyshenkilolle.

Rekrytointiin liittyva aineisto sdilytetdan keskitetysti yliopiston tiedonohjaussuunnitelman
mukaisesti. Aineiston sailytyksesta huolehtii rekrytointikohtainen hr-yhteyshenkild. Nain ol-
len, kun rekrytointi on saatu paatokseen, sinulla ei ole tarvetta sailyttaa rekrytointiin liitty-
vaa aineistoa itsellasi (koneella tai tulosteena), vaan sinun tulee huolehtia siitd, ettd poistat



tietokoneeltasi aineiston (hakemusmateriaali, asiantuntijalausunnot, poytakirjat jne) seka
tuhoat mahdolliset tulosteet (Setec, silppuri). Kaythan arkistosi lapi puolivuosittain ja pois-
tathan talléin myos paattyneiden rekryjen materiaalin.

Huomaathan, etta mahdolliset haastatteluissa tehdyt muistiinpanot ovat myds osa rekrytoin-
tiaineistoa ja ne tulee myos toimittaa hr-yhteyshenkilélle.

TIETOSUOJAN HUONEENTAULU

o0

10.

Muista, etta oikeus yksityisyyden suojaan, myos tyonhaussa ja tyopaikalla, on kaikkien
perusoikeus.

Tunnista, mitka tyotehtdvasi sisaltavat tyontekijoiden henkildtietojen kasittelya ja
missa roolissa toimit

Tutustu Aallon tietosuojapolitiikkaan, muihin henkilotietojen kasittelya ja tietoturvaa
koskeviin ohjeisiin ja suorita tietosuojan perusteet - verkkokoulutus

Ole aina huolellinen kasitellessasi tydnhakijoiden ja tydntekijoiden henkil6tietoja riip-
pumatta siitd, onko kyse sahkdisesti, suullisesti tai paperilla kdsiteltdvista tiedoista
Ole erityisen huolellinen kasitellessasi arkaluonteisia (terveystiedot) tai salassapidet-
tavia (esim. henkilétunnus, tavoitekeskustelu, suorituksen johtaminen) henkilGtietoja
ja muista tietojen suojaaminen sivullisilta!

Al3 s3ilytd omissa arkistoissasi dokumentteja, jotka sdilytetdan keskitetysti ja joiden
sisaltama tieto tallennetaan hr-tietojarjestelmaan.

Kay arkistosi lapi vahintaan puolivuosittain ja opettele deletoimaan!

IImoita epadilyttavista asioista: security(at)aalto.fi, tietosuojavastaava(at)aalto.fi
Muista vaitiolovelvollisuus ja sovita keskustelusi ja tyotapasi aina ymparistoon: Ala 16r-
pottele toisten asioista ja suojaa tietokoneesi nayttd ulkopuolisten katseilta.

Kysy ellet tieda! (Tietosuojavastaava, tydsuhdelakimies, hr-paallikko. Tietoturva: ITS-
palvelut)



