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Tietotekniikkarikkomuksina pidetaan Aalto-yliopiston tietojarjestelmien kayttsta an-
nettujen politikkojen ja méaraysten vastaista toimintaa tai tietojarjestelmien kayttéa
Suomen lakien vastaisesti.

Tassa dokumentissa (jatkossa seuraamuskaytantd) on kuvattu toimenpiteita, joita
henkiloon kohdistetaan, kun tietotekniikkarikkomus on havaittu tai sitd on perustel-
tua syyta epailla. Toimenpiteet on jaettu kayttboikeuksien rajoituksiin rikkomuksen
selvitystyon ajaksi seké mahdollisiin rikkomuksesta maarattyihin seuraamuksiin.
Seuraamuskaytanto keskittyy ensisijaisesti yliopiston tutkinto-opiskelijoihin ja henki-
|[6kuntaan. Yliopiston jarjestelmiin voi olla kayttdoikeuksia myds mm.

- ulkopuolisella rahoituksella toimivilla tutkijoilla, emerituksilla ja ulkopuolisten

palveluntarjoajien tyontekijoilla, seka

- taydennyskoulutuksen ja avoimen yliopiston opiskelijoilla.
Tallaisten kayttdoikeuden haltijoiden heterogeenisuudesta johtuen kaytetddn heidan
osaltaan enemman tapauskohtaista harkintaa.
Kaikki havaitut tietotekniikkarikkomukset ja niista aiheutuneet toimenpiteet on ilmoi-
tettava yliopiston tietoturvapaallikdlle (tietoturvapaallikko@aalto.fi).

1 Kayttéoikeuksien rajoittaminen selvitystydn ajaksi

Kayttboikeuksia voidaan rajoittaa joko sulkemalla kaikki tai osa henkilon kayttaja-
tunnuksista tai muutoin estamalla jonkin tietojarjestelman kayttd (esim. poistamalla
tiedon muutosoikeus).
Selvitystytn ajaksi
- opiskelijalta paasaantoisesti suljetaan kayttajatunnukset ja hanet kutsutaan
keskustelemaan IT-johtajan / tietoturvapaallikdn tai jarjestelmésta vastaavan
henkilon kanssa
- henkilékuntaan kuuluvan kayttdoikeuksia rajoitetaan tarvittavassa maarin. Ra-
joituksena verkkohairittilanteissa voi olla my6s tydaseman kytkeminen irti ver-
kosta.

Kayttboikeuksia on rajoitettava aina, kun
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- on perusteltua syyta epailla, etta henkilé on syyllistynyt vaarinkaytékseen, JA
- on mahdollista, etta kayttdoikeudesta on haittaa rikkomuksen selvittdmiselle
tai vahinkojen minimoimiselle.
Kayttboikeuksien rajoittamisesta selvitystydn ajaksi paattaa tietojarjestelman omista-
ja, yksikon johtaja tai muu tehtavaan nimetty henkild. Rajoittamisen toteuttaa yllapi-
taja. Kiireellisissa tapauksissa yllapitaja voi omalla paatoksellddn rajoittaa kayttdoi-
keuksia enintaan kolmeksi paivéksi, mista tulee valittbmasti ilmoittaa rajoituksista
vastaavalle henkildlle.
Kayttboikeuden rajoitus tutkinnan ajaksi voidaan purkaa, kun asia on selvitetty ja on
iimeista, ettei kayttboikeuden palauttamisesta ole ilmeista haittaa. Tutkintaa edistaa
asianomaisen aktiivinen myoétavaikutus asian selventamiseen.

2 Seuraamukset
Lievimmissa tapauksissa henkildlle huomautetaan asiattomasta toiminnasta.
Tietotekniikkarikkomuksen seurauksena henkilé on korvausvastuussa
- vaarinkayttamistaan resursseista (esim. koneaika)

- vaarinkaytdn aiheuttamista valittdmista vahingoista ja
- vaarinkayton selvitystydsta aiheutuneista kustannuksista.

2.1 Opiskelijat
Opiskelijalle kohdistettavia seuraamuksia voivat olla tietojarjestelmien kayttdoikeuk-
sien maaraaikainen rajoittaminen (kayttajatunnusten sulkeminen), yliopiston sisaiset
hallinnolliset toimet (kirjallinen varoitus, méaaraaikainen erottaminen) * seka rikosil-
moituksen tekeminen (laissa rangaistaviksi méaaritellyt teot).
Kayttdjatunnusten sulkemisesta paattaa IT-johtaja. Kayton rajoitusaikaan ei lasketa
mukaan tunnusten sulkemista selvitystyon ajaksi. Opiskelijan myodtavaikutus asian
selvittamisen edistdmiseksi voidaan kuitenkin huomioida rajoitusaikaa lyhentavasti.

Kirjallisen varoituksen antamisesta opiskelijalle paattaa yliopiston rehtori ja méaraai-
kaisesta erottamisesta yliopiston hallitus. Kayttdoikeudet perutaan erottamisen ajak-
si. Kayttooikeuksien rajoittamisen kokonaiskesto on kuitenkin vahint&aén liitteena
olevissa taulukossa (tutkinto-opiskelijat, henkilokunta, muut) esitetyn mittainen.

2.2 Henkilokunta

Henkilokuntaa koskevia seuraamuksia voivat olla yliopiston tyénantajana toteutta-
mat tydoikeudelliset toimet (kirjallinen varoitus, irtisanominen, palvelussuhteen pur-
ku) 2 seka rikosilmoituksen tekeminen (laissa rangaistaviksi maaritellyt teot). Varoi-
tuksen antaa koulun dekaani tai henkiléstdjohtaja (Aallon yhteiset yksikot). Irtisano-
misesta ja tydsuhteen purkamisesta paattdd koulun dekaani tai henkilostojohtaja
(Aallon yhteiset yksikot). HR-lakimies toimii valmistelijana yhteistydssa henkilgsto-
paallikbn kanssa. Kayttooikeudet yksittaisiin jarjestelmiin voidaan vaarinkaytoksesta
johtuvan luottamuspulan synnyttyd evata maaréajaksi tai pysyvasti.

3 Seuraamustaulukot
Liitteen taulukoissa annetaan suositukset tietotekniikkarikkomusten seuraamuksista
yliopiston tutkinto-opiskelijoille, henkilokunnalle ja muille.
Taulukoissa on esimerkkeja tyypillisista tietojarjestelmien kaytén yhteydessa esiinty-
vista rikkomuksista luokiteltuina rikkomuksen vakavuusasteen mukaan. Seuraamuk-
siin vaikuttaa rikkomuksen vakavuuden liséaksi teon tahallisuuden aste.
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Taulukon seuraamusruuduissa ylin rivi on varattu mahdolliselle rikosilmoitukselle,
seuraavalla rivilla ovat yleiset hallinnolliset toimet ja alimmalla tietojarjestelmien
kayttoa koskevat toimet ja/tai IT-johtajan paattamat seuraamukset.

Jos henkilé on seké opiskelija etta henkilokuntaa, sovelletaan haneen paasaantoi-
sesti henkilokunnan taulukkoa. Tastéa voidaan kuitenkin poiketa, mikali rikkomus tai
henkilon tydsuhteen laatu antaa siihen erityisté aihetta.

3.1. Kasitteita

Rikoslain alaisen materiaalin oikeudeton kasittely
- rikoslain alaista materiaalia ovat esimerkiksi lapsiporno, elaimiin sekaantumi-
nen, raaka vakivalta, rasistinen aineisto ja kansankiihottamismateriaali
- kasittelyd ovat mm. materiaalin levittdminen ja hallussapito.

Tekijanoikeuslain alaista materiaalia on esimerkiksi musiikki, videot, sarjakuvat, elo-
kuvat, pelit ja ohjelmistot.
Palvelu on toiminto, jota voidaan kayttaa koneen ulkopuolelta. Esimerkiksi

- sahkopostipalvelu (smtp, imaps, ...)

- tiedostonsiirtopalvelu (sftp, http, scp, ...)

- vertaisverkko- palvelu (Kazaa, eDonkey,...).

Tunnuksen luovuttamista on esim. salasanan kertominen toiselle kayttajalle tai is-
tunnon auki jattaminen niin, etta toinen henkilé padsee kayttamaan toisen tunnusta.

Tiedon luottamuksellisuuden vaarantamista ovat esim.

- salassa pidettavan tai muutoin lain suojaa nauttivat tiedon luovuttaminen hen-
kilolle, jolla ei ole oikeutta saada sita, esim. palvelinten kayttajatietojen luovu-
tus

- salassa pidettavan tiedon tietoturvan laiminlyonti, esim. puutteelliset suojauk-
set jarjestelmassa, jossa tietoa kasitellaéan

- salassapitorikokset

- henkilétietolain rikkominen.

Henkilokohtaisen tietoturvan laiminlyontia on esimerkiksi salasanan jattaminen né-
kyviin.
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