A Aalto-yliopisto

IT-PALVELUIDEN JA TIETOJARJESTELMIEN OMISTUS

Tarkoitus

Dokumentti méérittelee Aalto-yliopistossa kaytettavien IT-palveluiden ja tietojarjestelmien
omistajien vastuut ja velvollisuudet. Se on suunnattu Aalto-yliopiston seké sen yksikdiden
(opetus ja tutkimus, hallinto) johdolle.

Omistaja
Aalto-yliopistossa kaytettavan IT-palvelun tai tietojérjestelman vastuullinen omistaja on,
ellei muuta ole sovittu, yliopiston sen yksikon johtaja, jonka toimintaa ja tietojenkasittelyé
varten palvelu tai jarjestelmd on hankittu. Esimerkiksi taloushallinnon jérjestelmien omis-
taja on talousjohtaja ja laitoksen oman levypalvelimen omistaja on laitoksen johtaja. Omis-
taja voi olla vastuussa

- end-to-end IT-palvelusta

- sovelluksista ja sovelluspalvelimista

- tietokannoista ja tietovarastoista

- kayttojarjestelmista (Windows, Linux, Unix jne.)

- tietoverkoista (laajat tietoliikenneverkot ja lahiverkot)

- paéatelaitteista (henkilokohtainen tietokone, &lypuhelin jne.).

Yleiskayttoiset 1T-palvelut ja tietojarjestelmat

Yleiskayttoiset 1T-palvelut ja tietojarjestelmét palvelevat laajoja Aalto-yliopistoon kuulu-
via, yksikoista riippumattomia ryhmia (sahkoposti, tietoliikenneverkko, keskitetyt levypal-
velut jne).

IT-johtaja on Aalto-yliopiston keskitetyn tietoteknisen infrastruktuurin omistaja.

Omistajan vastuulla on IT-palvelun tai tietojarjestelméan osalta
- valvoa ja varmistaa maériteltyjen turvallisuuden vahimmaisvaatimusten toteuttami-
nen
- varmistaa tarjotun palvelun tai tietojarjestelmén laatu
- toteuttaa ja yllapit&a toiminta ja jarjestelmayllapito ammattimaisella tasolla
- madritella tarvittava audit trailin ja lokien kerddminen suhteessa palvelun tai jarjes-
telman tarkoitukseen sekéa sinne talletettuun ja sielld kasiteltdvaan tietoon.

Osana vastuuta omistajan tulee maaritelld ja ottaa kayttoon prosessit seuraaville alu-
eille

jarjestelmayllépito

tietoturvallisuuden hallinta ja toteutus
kommunikointi muiden jarjestelmien kanssa
paivittéinen jarjestelman toiminta.

Delegointi

- IT-palvelun tai tietojarjestelmén omistajat delegoivat em. vastuisiin liittyvét tehtévéat
usein muille henkil6ille tai ulkoistavat ndméa kolmannelle osapuolelle. Tasté huoli-
matta omistajilla on velvollisuus ymmartaa tietoturvallisuuden vahimmaisvaatimuk-
set ja valvoa niiden noudattamista.

- IT-palvelun tai tietojarjestelmén omistaja voi delegoida tietojarjestelméan omistajuu-
teen liittyvat velvollisuudet yksikdsséén toiselle henkilolle, jos hdn samanaikaisesti
antaa talle riittavat valtuudet ja resurssit hoitaa kaikki jarjestelmén omistukseen liit-
tyvét velvollisuudet.
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