Rikkomus = pienehkd rikos, paheksuttava, tuomittava teko,
virhe, synti (Nykysuomen sanakirja)

SEURAAMUSASTEIKKO, tutkinto-opiskelijat

TEON TAHALLISUUDEN ASTE |

Tietamattomyys
Osaamattomuus
Huolimattomuus
Vahinko
Tahattomuus

Piittaamattomuus
Torkea huolimattomuus
Valinpitamattdomyys
Nayttamisen halu
Tahallisuus

Toistuvuus

Rikoksentekotarkoitus
(vahingonteko, luvaton

kayttd, vakoilu,

salassapitorikos,

virka-aseman vaarinkayttd yms.)
Hyotymistarkoitus

A RIKKOMUKSEN VAKAVUUS

Vakava rikkomus (Lain mukaan rikkomuksena tai
rikoksena tuomittava teko), esim.

* Hakkerointi, tunkeutuminen

* Rikoslain alaisen materiaalin oikeudeton kasittely

* Tekijanoikeuslain alaisen materiaalin laiton levittdminen
* Tarkoituksellinen luvaton porttiskannaus

* Virusten tahallinen levittdminen

* Palvelunestohyokkays

Rikosilmoitusta harkitaan
limoitus rehtorille kurinpitotoimia varten

Huomautus / Kayttdoikeuksien
rajoitus 1vko-3 kk

Rikosilmoitusta harkitaan
limoitus rehtorille kurinpitotoimia varten

Kayttdoikeuksien rajoitus 3-6 kk

Rikosilmoitus
limoitus rehtorille kurinpitotoimia varten

Kayttdoikeuksien rajoitus 6 kk ->

Rikkomus (Vakava vaarinkaytto tai turvallisuuden
vaarantaminen), esim.

* Ohjelmien ja pelien luvaton kopiointi

* Luvattomien ohjelmien asentaminen

* Hakkerointi-/yllapitajan tyokalujen luvaton hallussapito

* Palvelun luvaton pystytys
* Tunnuksen luovuttaminen
* Tiedon luottamuksellisuuden vaarantaminen

Huomautus / Kayttdoikeuksien
rajoitus 1vko-2kk

liImoitus rehtorille kurinpitotoimia varten

Kayttdoikeuksien rajoitus 1-3 kk

Rikosilmoitusta harkitaan

llmoitus rehtorille kurinpitotoimia varten

Kéayttdoikeuden rajoitus 3-6 kk

Lieva rikkomus (Vaarinkaytos), esim.

* Henkilokohtaisen tietoturvan laiminlyonti
* Epaasiallinen kaytds

* Haitan aiheuttaminen

* Resurssien tuhlaus

* Virustorjunnan tai tietoturvapaivitysten laiminlyonti
* Luvaton kaupallinen tai poliittinen toiminta

* Kulunvalvontasaantdjen rikkominen

Huomautus / Kayttdoikeuksien
rajoitus 1vko-1kk

limoitus rehtorille kurinpitotoimia varten

Kayttdoikeuksien rajoitus 1vko-2kk

Rikosilmoitusta harkitaan

limoitus rehtorille kurinpitotoimia varten

Kayttdoikeuksien rajoitus 1-3 kk

A RIKKOMUKSEN VAKAVUUS

Kayttboikeudet yksittaisiin jarjestelmiin voidaan vaarinkaytdksesta johtuvan luottamuspulan synnyttya evata maaraajaksi tai pysyvasti.

Yliopistolain 45 §:n mukaan yliopiston opiskelijaa voidaan rangaista kurinpidollisesti varoituksella tai korkeintaan 1 vuoden méaéréaikaisella erottamisella
Seuraamustaulukon mukaisesti tietyista rikkomuksista tehdaan ilmoitus rehtorille kurinpitotoimia varten. Rehtori harkitsee varoituksen tarpeellisuuden.
Jos rehtori ei katso varoitusta riittdvaksi seuraamukseksi, han vie asian eteenpain yliopiston hallitukselle mééaraaikaista erottamista varten.




