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Johdanto

Politiikan kohderyhma ja tarkoitus

Tama politiikka (jatkossa sahkopostipolitiikka) koskee opiskelijoita heidan kayttdessaan Aal-
to-yliopiston sahkdpostipalvelua. Aalto-yliopiston yksikdille, henkilokunnalle ja sahkopostijar-
jestelmista vastaaville toimijoille on oma versionsa sahkopostipolitikasta (ks. liite 2).
Sahkdpostipolitikassa kasitelladn Aalto-yliopiston opiskelijoilleen yliopistoon liittyviin tehtéviin
osoittaman sahkodpostipalvelun kayttoa. Siind maaritellaan erityyppiset sahkdpostiviestit ja
-0soitteet ja ohjeistetaan niiden kasittely. Liséksi kerrotaan, mita oikeuksia yliopistolla on
sahkdpostijarjestelmissa olevien viestien kasittelyyn ja miten tulee toimia sahkopostiin liitty-
vissa erityistilanteissa.

Yliopistolla on palvelun omistajana oikeus antaa maarayksia siitd, mihin ja miten sen opiske-
lukayttoon osoittamia palveluita kaytetaan, ja kayttdoikeuksia voidaan rajoittaa puhelinsoiton
estojen tapaan.
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Sahkopostipolitiikan voimaantulo

Sahkopostipolitikka astuu voimaan 3.6.2010.

Voimaantulon jalkeen kayttoonotettavat uudet sahkdpostijarjestelmat tulee toteuttaa séhko-
postipolitikan mukaisesti. Jos séhkopostipolitikan toteuttaminen edellyttaa teknisia muutoksia
olemassa oleviin tietojarjestelmiin, tulee niiden merkittdvat muutokset ja paivitykset toteuttaa
noudattaen sdhkdpostipolitikkaa.

Sahkopostipolitiikkan muutoksenhallinta

Sahkopostipolitiikka tarkistetaan vuosittain seka muutoinkin tarvittaessa vastaamaan s&hko-
postipalvelussa tai lainsdddannossa tapahtuvia muutoksia. Paivitystarvetta seuraa IT-johtaja.
Séahkdpostipolitikan muutoksesta tiedotetaan yliopistoyhteisdlle Aalto Insidessa ja muiden
soveltuvien tiedotuskanavien kautta. Muutoksesta ei laheteta henkilokohtaista ilmoitusta.
Muutos voi astua voimaan valittomasti.

Sahkopostipolitiikasta poikkeaminen

Lupa sahkopostipolitikasta poikkeavaan toimintaan voidaan myodntaa vain perustellusta
syystd. Luvan poikkeamaan myontdd IT-johtaja. Hakemus toimitetaan osoitteella
IT-johtaja@aalto.fi

Sahkopostipolitiikan valvonta

Sahkopostipolitikan valvonnasta vastaavat IT sekd mahdollisten yksikdiden séhkdpostipalve-
linten omistajat. S&hkopostipolitikan rikkomusten kasittely tapahtuu_Tietotekniikkarikkomus-
ten seuraamuskaytanndn Aalto-yliopistossa mukaisesti.

Lisatietoja
Sahkdpostipolitiikka ja muita ohjeita yliopiston tietotekniikkapalveluiden kaytdsta on saatavilla
yliopiston Aalto Insiden IT-sivuilta. Neuvoa voi kysya IT Service Deskista. (ks liite 2)

Aalto-yliopiston keskitettyjen IT-palveluiden palvelukuvakset kootaan Aalto Insiden
IT-sivustolle.

Sahkdpostipolitiikassa viitatut dokumentit on kuvattu Liite 2:ssa.


https://inside.aalto.fi/display/INSIDE/fi
http://www.aalto.fi/fi/services/it/policies_and_guidelines/seuraamukset_aalto.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/seuraamukset_aalto.pdf
https://inside.aalto.fi/display/ITPK/Etusivu
https://inside.aalto.fi/display/ITPK/IT+Service+Desk
https://inside.aalto.fi/display/ITPK/Etusivu
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Tiivistetyt muistilistat eri kohderyhmille

Seuraavissa muistilistoissa ovat keskeisimmat kaytannon toimenpiteet kullekin s&hkopostipo-
litikan kohderyhmalle. Tarkemmin asiat maéaritelladn varsinaisessa sdhkodpostipolitikan teks-

tiosassa.
Opiskelija
1. Kayta opiskeluun liittyen yliopiston séhkopostiosoitteita. (Luvut 2.1 ja 2.3)
2. Voit halutessasi kieltaa yliopistoa julkaisemasta sahkopostiosoitettasi. (Luku 2.2)
3. Kayta yliopiston sahkopostiosoitetta yksityisiin tarkoituksiin vain harkiten. Muista kayt-
tokiellot (esim. poliittinen ja kaupallinen toiminta). (Luku 2.3)
4. Huolehdi sdhkopostilaatikkosi siivouksesta. (Luku 2.3)
5. Kaytéa ulkopuolisessa sahkopostipalvelussa eri salasanaa kuin yliopiston palveluissa.
(Luku 2.4)
6. Kun kayttdoikeutesi yliopiston sahkopostiin paattyy, tiedota siita viestikumppaneillesi ja
tyhjennéa séhkopostilaatikkosi. (Luvut 3.2 ja 4.2)
7. Ohjaa sinulle erehdyksessa tulleet sahkopostiviestit oikealle vastaanottajalle tai jos se
ei ole mahdollista, informoi lahettdjaa. Ala kerro viestista tai sen sisallostd muille. (Luku
3.3)
8. Ala laheta alaka jatka ketjukirjeita tai massapostituksia. (Luku 3.6)

Postituslistan vastuuhenkild

1.

2.
3.

Jos postituslistasi on moderoitu, huolehdi moderoinnista ilman tarpeetonta viivetta.
(Luku 3.5)

Poista postituslistaltasi tarpeettomat ja toimimattomat osoitteet. (Luku 3.5)

Pyyda poistamaan postituslistasi, jos se kay tarpeettomaksi. (Luku 3.5)
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1 Yleiset periaatteet

Aalto-yliopiston séhkopostipolitiikka toteuttaa yleista viestintaa ja sahkopostin kasittelya
koskevaa voimassaolevaa lainsdadantoa (Liite 1). Viestinndn osapuolten oikeudet turvataan
ja kirjesalaisuutta, yksityisyyden suojaa ja hyvan hallintomenettelyn periaatteita noudatetaan.
Opiskelijoita koskevat vaitiolovelvollisuudet ja hyvaksikayttdkiellot on kuvattu myéhemmin
sahkopostipolitikassa sek& Aalto-yliopiston tietojarjestelmien kayttdpolitikassa.
Sahkopostiviestin l&hettdjalla on vastuu viestin luettavuudesta, viestin perillemenosta, mah-
dollisen méaraajan ylittymisestéd ja muista naihin verrattavista seikoista, kunnes han on saanut
kuittauksen viestin onnistuneesta perillemenosta.

Séahkoisessa asioinnissa yliopisto lahettaé kuittauksen viestin vastaanottamisesta.® Yliopisto
ohjeistaa asiakkaitaan hoitamaan kaiken sdhkdisen asioinnin organisaatio-osoitteiden (ks.
luku 2.1) kautta.

2 Sahkopostiviestien ja -osoitteiden maaritelmat seka kasittely

2.1 Sahko6postiosoitteiden maaritelmat ja kayttotarkoitukset

Opiskelijoiden sdhkopostiosoitteet ja -viestit jaetaan kahteen luokkaan, joita kasitellaan kuta-
kin omalla tavallaan. Jako koskee seka lahetettyja etté vastaanotettuja viesteja.
1. yliopiston sahkdpostiosoite on yliopiston opiskelijalle antama sahképostiosoite (esim.
vili.virta@verkko-osoite).
2. ulkopuolinen sahképostiosoite on opiskelijan kaytossa oleva, yliopiston ulkopuolinen
séhkopostiosoite (esim. vili.virta@omakaytto.fi tai vili.vita@muuorganisaatio.fi).
Aalto-yliopistossa opiskelijoiden, organisaatio-osoitteiden (esim. kirjaamo@verkko-osoite),
henkilokunnan ja heihin rinnastettavien henkildiden (esimerkiksi apurahalla toimivat tutkijat
seka emeritus- ja emerita-professorit) verkko-osoite on aalto.fi. Muille kayttajaryhmille voidaan
tarvittaessa paattaa muodostaa naista poikkeavia verkko-osoitteita.
Jos henkil6lla on yliopistossa useita sahkdpostiosoitteita, hanella on niitd vastaavat erilliset
sahkopostilaatikot.
Yliopiston sahkopostiosoitteet muodostetaan henkilén nimesta erikseen maariteltavalla tavalla.
Mikali henkil6lle tulee nimikaima yliopistolle, hanen séhkdpostiosoitteensa saattaa muuttua.
Asianosaisille tiedotetaan mahdollisista nimikaimoista.

2.2 Sahkopostiosoitteiden julkaiseminen

Sahkdpostiosoitteen julkaisemisella tarkoitetaan sen ilmaisemista muun muassa yliopiston
julkaisuissa, yliopiston julkisilla www-sivuilla ja hakemistopalvelussa. Opiskelija voi kieltda
sahkdpostiosoitteensa julkaisemisen julkisilla www-sivuilla. Yliopisto ei julkaise ulkopuolisia
sahkdpostiosoitteita.

Sahkdpostiosoitteena tulee aina kayttda nimimuotoista osoitetta niin séhkdpostiohjelmien
asetuksissa kuin muutoinkin osoitetta julkaistessa.

2.3 Yliopiston sédhkdpostiosoite

Yliopisto kohtelee opiskelijoiden sahkdpostiviesteja henkilokohtaisina viesteina.

Yliopiston antaman sahkdpostiosoitteen kayttéa yliopistoon liittyvissa tehtavissa suositellaan
vahvasti. Yliopiston antaman sahkopostiosoitteen kayttd opiskeluun liittymattdmiin yksityisiin
tarkoituksiin on luvallista vahaisessa maarin ja siind noudatetaan Aalto-yliopiston tietojarjes-
telmien kayttopolitikassa yksityiselle kaytolle asetettuja rajoituksia. Opiskelija vastaa itse
sahkdpostilaatikkonsa koon pysymisesta sahkdpostin palvelukuvauksessa maaritellyn tila-
kiintion rajoissa.

! Sanhkoisella asioinnilla tarkoitetaan hallintoasiain séhkoista vireillepanoa ja sen taydenta-
mista, kasittelya (ml. ratkaisu) ja pdatoksen tiedoksiantoa tai oikeudenkayntiasiakirjan lahet-
tamista sahkoisena viestina yleiselle tuomioistuimelle tai sen maaraddmalle henkilélle.


http://www.aalto.fi/fi/services/it/policies_and_guidelines/kayttopolitiikka_aalto.pdf
https://inside.aalto.fi/pages/viewpage.action?pageId=14718058
http://www.aalto.fi/fi/services/it/policies_and_guidelines/kayttopolitiikka_aalto.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/kayttopolitiikka_aalto.pdf
https://into.aalto.fi/pages/viewpage.action?pageId=6305686
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2.4 Ulkopuoliset sahkopostiosoitteet
Ulkopuolisissa sdhkopostipalveluissa ei saa kayttdd samoja salasanoja kuin yliopiston tar-
joamissa IT-palveluissa.

Ulkopuolisen séhkopostipalvelun kayttoa yliopiston verkosta voidaan rajoittaa tarvittaessa
teknisesti, mikali sen muodostama tietoturvariski nousee yliopistolle lilan suureksi.

3 Muita saadoksia

3.1 Automaattiset vastaukset viesteihin

Automaattisia vastauksia (esim. poissaoloviestit) ei suositella lahetettavan yliopiston ulko-
puolelle, koska muun muassa roskapostin lahettgjat voivat kayttaa automaattisia vastauksia
sahkodpostiosoitteen toimivuuden varmistamiseen ja ne aiheuttavat turhaa postiliikennetta
viestin lahettdjaksi vaarennettyyn osoitteeseen.

3.2 Opiskeluoikeuden p&attyminen

Opiskelijan kayttdoikeus yliopiston antamaan sahkdpostiosoitteeseen paattyy opiskeluoi-
keuden paattyessa (ks. myos luku 4.2 sekd Toimintaohje Aalto-yliopiston tietojarjestelmien
kayttboikeuksien voimassaolosta).

Ennen kayttdoikeuden paattymista opiskelijan vastuulla on ilmoittaa viestintakumppaneilleen
sahkopostiosoitteensa poistumisesta ja poistaa viestinsa.

3.3 Perille meneméattomat tai vaaraén osoitteeseen saapuneet sdhkdpostiviestit

Yliopiston sdhkopostipalvelu l&hettééa viestin lahettajalle automaattisesti virheilmoituksen,
mikali saapuvan viestin osoite ei ole palvelun tiedossa. liImoitus lahetetaan lahettajélle myos,
jos vastaanottajan sahképostin tilakiintié on taynnad. Sahkdpostipalvelun kayttija vastaa itse
tilakiintiostaan.

Mikali henkilé saa toiselle tarkoitetun sahkopostiviestin, hanella on vaitiolovelvollisuus ja hy-
vaksikayttokielto niin viestin sisallosta kuin olemassaolostakin. On hyvan tavan mukaista la-
hettaa viesti oikealle vastaanottajalle, jos hanen osoitteensa on tiedossa, tai kertoa viestin
lahettdjalle sen tulemisesta vaaraan osoitteeseen. Erityisesti nimikaimatilanteissa tai oman
roolin yliopistoyhteiséssad muuttuessa nain on syytd menetella.

Lahetys- ja palautusvelvollisuudet eivat koske haittaohjelmaviesteja eivatka roskapostia.

3.4 Sahkopostiviestin salaus ja todentaminen
Opiskelijalla on oikeus salata sahkopostiviestinsa salausmenetelmaa kayttaen.

3.5 Postituslistojen kaytto

Yliopiston séhkdpostipalvelussa kaytettavien henkildkohtaisten postituslistojen yllapidosta
vastaa kunkin listan vastuuhenkil®. Vastuuhenkildn velvollisuus on tarkistaa maéardajoin pos-
tituslistojensa ajantasaisuus seka poistaa listalta sellaiset sdhkdpostiosoitteet, joita ei enda
tarvita.

Postituslistan suhteen tulee huomioida, ettéa se voi olla henkildrekisteritieto tai salassa pidet-
tava tieto, jonka luovuttamisesta on erikseen saadetty. Talldin tulee kayttad sahkdpostin pii-
lokopiotoimintoa ja siten estaa listalla olevien osoitteiden nakymisen viestin vastaanottajille.

3.6 Massapostitukset

Massapostitus ja ketjukirjeiden lahettdminen ja edelleen valittaminen on kiellettyd. Tarvitta-
essa katso poikkeusmenettelysta Johdanto-lukua.

4 Sahkopostipalvelun yllapidolliset toimet

Sahkdpostijarjestelmien yllapidon oikeus puuttua sahkdpostin kulkuun sahkodpostijarjestelman
palvelutason tai turvallisuuden takaamiseksi, sdhkdpostipalvelun kayton valvonta seké loki-
tietojen kerd&minen ja sailyttdminen on ohjeistettu erikseen.


http://www.aalto.fi/fi/services/it/policies_and_guidelines/kayttooikeus_aalto.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/kayttooikeus_aalto.pdf
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4.1 Sahkopostiviestien ja niiden liitetiedostojen rajoittaminen

Yliopistolla on oikeus automaattisen sisélldllisen analyysin avulla tarkistaa sdhkodpostiviestit ja
niiden liitetiedostot mahdollisten virusten ja muiden haittaohjelmien varalta, automaattisesti
poistaa haittaohjelmia siséltavat viestit ja liitetiedostot seké rajoittaa mahdollisesti haitallisten
tai liilan suurien/monilukuisten liitetiedostojen vastaanottamista ja lahettamista.

Yliopisto suojaa s&hkopostipalveluaan ja vahentéaa roskapostiongelmaa suodattamalla viestit,
jotka saapuvat tunnetuista roskapostia valittavista palvelimista tai jotka luokitellaan roskapos-
tiksi automaattisen sisaltdanalyysin perusteella. Yliopisto voi my6s tuhota suodatetut viestit.
Yliopiston ei tarvitse tiedottaa viestinnan osapuolia yksittaisen viestin suodattamisesta tai
tuhoamisesta.

4.2 Suljetun tunnuksen sahkopostit

Liite 1

Liite 2

Opiskelijan kayttajatunnus IT-peruspalveluihin suljetaan kayttdoikeuden loppuessa (ks. myos
luku 3.2), mutta se voidaan sulkea myds esimerkiksi opiskelijan tiedostojen suojaamiseksi tai
tietoturvarikkomuksen tutkinnan ajaksi. Kun ko. kayttajatunnus suljetaan, lakkaa myds sah-
kopostiosoite toimimasta. Yliopisto ei ota vastaan opiskelijalle l&ahetettyja viesteja, vaan il-
moittaa automaattisesti lahettajalle osoitteen toimimattomuudesta. Samalla kaikki mahdolliset
sahkdpostiosoitteeseen liitetyt viestien automaattiset uudelleenohjaukset lakkaavat toimi-
vasta.

Keskeinen séhkodpostia koskeva lainsaadanto

Arkistolaki (831/1994)

Henkiltietolaki (HetiL, 523/1999)

Rikoslaki (39/1889, luku 35:1,2 §; luku 38:2 §, luku 38:3-4 §; luku 38:8 §)
Suomen perustuslaki (731/1999, 10-128)

Séahkdisen viestinnan tietosuojalaki (SVTSL, 516/2004)

Yliopistolaki 558/2009

Viittaukset muihin dokumentteihin

Tahan liitteeseen on koottu linkit kayttopolitikassa viitattuihin dokumentteihin, jos ne ovat jo
olemassa. Liitetta paivitetddn muutosten yhteydessa.

1. Aalto-yliopiston tietojarjestelmien kayttopolitiikka
2. Aalto-yliopiston yllapitosaannot
(tekeilld; kunnes voimassa Aaltoyliopistossa houdatetaan TKK:ssa vahvistettua Tieto-
jarjiestelmien yll&pitosaantda)
Politiikka sahkodpostin kasittelystd Aalto-yliopistossa yksikdille ja henkilékunnalle
Sahkopostipalvelun palvelukuvaus
Tietotekniikkarikkomusten seuraamuskaytantd
Toimintaohje Aalto-yliopiston tietojarjestelmien kayttdoikeuksien voimassaolosta
Nimimuotoisten sahkdpostiosoitteiden muoto
Organisaatio-osoitteiden hakeminen

O NOOR®

IT-palvelut (julkiset sivut)

Aalto-yliopiston IT-toimintojen Politiikat ja ohjeet (julkiset sivut)
Aalto-yliopiston IT-politiikkoja ja -ohjeita (sisdiset sivut)
Tietoturvallisuus Aallossa (sisdiset sivut)



http://www.finlex.fi/fi/laki/ajantasa/1994/19940831
http://www.finlex.fi/fi/laki/ajantasa/1999/19990523
http://www.finlex.fi/fi/laki/ajantasa/1889/18890039001
http://www.finlex.fi/fi/laki/ajantasa/1999/19990731
http://www.finlex.fi/fi/laki/ajantasa/2004/20040516
http://www.finlex.fi/fi/laki/ajantasa/2009/20090558
http://www.aalto.fi/fi/services/it/policies_and_guidelines/kayttopolitiikka_aalto.pdf
http://tietoturva.tkk.fi/fi/tietojarjestelmien_yllapitosaannot/yllapitosaannot.htm
http://tietoturva.tkk.fi/fi/tietojarjestelmien_yllapitosaannot/yllapitosaannot.htm
http://www.aalto.fi/fi/services/it/policies_and_guidelines/sahkopostipolitiikka_aalto_hlo.pdf
https://into.aalto.fi/pages/viewpage.action?pageId=6305686
http://www.aalto.fi/fi/services/it/policies_and_guidelines/seuraamukset_aalto.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/seuraamukset_aalto.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/kayttooikeus_aalto.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/kayttooikeus_aalto.pdf
https://inside.aalto.fi/pages/viewpage.action?pageId=14718058
https://inside.aalto.fi/pages/viewpage.action?pageId=1377060
https://into.aalto.fi/display/fiit/Etusivu
http://www.aalto.fi/fi/services/it/policies_and_guidelines/
https://inside.aalto.fi/display/ITPK/IT-politiikkoja+ja+ohjeita
https://inside.aalto.fi/display/ITPK/Tietoturva

