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Johdanto

Politiikan kohderyhma ja tarkoitus

Tama politiikka (jatkossa sahkopostipolitiikka) koskee kaikkia Aalto-yliopiston yksikoita, hen-
kilokuntaa ja heihin rinnastettavia henkilita (esimerkiksi apurahalla tydskentelevat tutkijat
sekd emeritus- ja emerita-professorit) heidéan kayttdessaan Aalto-yliopiston sahkdpostipalve-
lua seké kaikkia Aalto-yliopiston sahkdpostijarjestelmista vastaavia toimijoita. Se on kasitelty
YT-menettelyssa. Aalto-yliopiston opiskelijoille on sahkopostipolitikasta oma versionsa (ks.
liite 2).
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Sahkopostipolitikassa kasitellaan Aalto-yliopiston tyontekijdilleen yliopistoon liittyviin tehtéviin
osoittaman sahkopostipalvelun kayttoa. Siind maaritellaan erityyppiset sahkopostiviestit ja
-osoitteet ja ohjeistetaan niiden kasittely. Lisdksi maaritellagn, mita oikeuksia yliopistolla on
séhkopostijarjestelmissa olevien viestien kasittelyyn ja miten tulee toimia s&hkopostiin liitty-
vissa erityistilanteissa.

Yliopistolla on palvelun omistajana ja tyonjohto- ja valvontaoikeutensa perusteella oikeus
antaa maarayksia siitd, mihin ja miten sen tyokayttoon osoittamia palveluita kaytetdan, ja
kayttdoikeuksia voidaan rajoittaa puhelinsoiton estojen tapaan.

Sahkodpostipolitiikan voimaantulo

Sahkopostipolitikka astuu voimaan 3.6.2010.

Voimaantulon jalkeen kayttoonotettavat uudet sahkdpostijarjestelmat tulee toteuttaa sahko-
postipolitiikan mukaisesti. Jos sédhkdpostipolitiikan toteuttaminen edellyttdé teknisia muutoksia
olemassa oleviin tietojarjestelmiin, tulee niiden merkittdvat muutokset ja paivitykset toteuttaa
noudattaen sdhkodpostipolitikkaa.

Sahkopostipolitiikkan muutoksenhallinta

Sahkopostipolitiikka tarkistetaan vuosittain seka muutoinkin tarvittaessa vastaamaan s&hko-
postipalvelussa tai lainsdddanndssa tapahtuvia muutoksia. Merkittavat muutokset kasitellaan
YT-menettelyssa. Paivitystarvetta seuraa IT-johtaja.

Sahkdpostipolitikan muutoksesta tiedotetaan yliopistoyhteisdlle Aalto Insidessa ja muiden
soveltuvien tiedotuskanavien kautta. Muutoksesta ei laheteta henkilokohtaista ilmoitusta.
Muutos voi astua voimaan valittomasti.

Sahkopostipolitiikasta poikkeaminen

Lupa sahkopostipolitikasta poikkeavaan toimintaan voidaan myodntaa vain perustellusta
syysta. Luvan poikkeamaan myontaa IT-johtaja Hakemus toimitetaan osoitteella
IT-johtaja@aalto.fi.

Sahkopostipolitiikan valvonta

Sahkdpostipolitiikan valvonnasta vastaavat IT, mahdollisten yksikdiden sahképostipalvelinten
omistajat seka tyénjohdollisesti esimiehet kukin osaltaan. Sahkdpostipolitiikan rikkomusten
kasittely tapahtuu Tietotekniikkarikkomusten seuraamuskaytanndn Aalto-yliopistossa mu-
kaisesti.

Lisatietoja
Sahkdpolitiikka ja muita ohjeita yliopiston tietotekniikkapalveluiden kaytdsta on saatavilla yli-
opiston Aalto Insiden IT-sivuilta. Neuvoa voi kysya IT Service Deskista.

Aalto-yliopiston keskitettyjen IT-palveluiden palvelukuvakset kootaan Aalto Insiden
IT-sivustolle.

Sahkdpostipolitiikassa viitatut dokumentit on kuvattu Liite 2:ssa.



https://inside.aalto.fi/display/INSIDE/fi
http://www.aalto.fi/fi/services/it/policies_and_guidelines/seuraamukset_aalto.pdf
https://inside.aalto.fi/display/ITPK/Etusivu
https://inside.aalto.fi/display/ITPK/IT+Service+Desk
https://inside.aalto.fi/display/ITPK/Etusivu
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Tiivistetyt muistilistat eri kohderyhmille

Seuraavissa muistilistoissa ovat keskeisimmaét kaytannon toimenpiteet kullekin sahkdpostipo-
litikan kohderyhmalle. Tarkemmin asiat maaritelldédn varsinaisessa sdhkodpostipolitikan teks-
tiosassa.

Yksikon johtaja / Esimies

1.

2.

Varmista, etta laitoksellasi on sédhkodpostipolitikan mukainen virallinen organisaa-
tio-osoite viestinnan ohjeistamalla tavalla. (Luvut 2.1 ja 2.2)

Mieti, onko yksikdssasi tarvetta muille organisaatio-osoitteille (esim. tutkimusryhmat,
kurssit, projektit tai tietty palvelurooli). (Luku 2.1)

Huolehdi, etté yksikkdsi viestinnassa ja julkaistavassa materiaalissa kaytetaan mah-
dollisimman laajasti organisaatio-osoitteita henkilon osoitteen sijaan. (Luku 2.2)
Nimed organisaatio-osoitteille vastuuhenkil6t ja huolehdi tarvittaessa vastuuhenkiléon
vaihtamisesta. (Luku 2.3.1)

Huolehdi vastuuhenkilén kanssa, ettd organisaatio-osoitetta lukevat vastuuhenkilon
lisaksi sopivat henkil6t viestien sadnnolliseen kasittelyn varmistamiseksi. (Luku 2.3.1)
Sovi alaistesi sdhkdpostin hoidosta lomien tai muiden pidempien poissaolojen aikana
tarkoituksenmukaisella tavalla. (Luvut 3.2 ja 3.1)

Ohjeista ja valvo alaisiasi sahkopostipolitikan noudattamisessa (esim. henkilot kayt-
tavat yliopiston sdhképostiosoitteita tydasioissa, kielto ohjata séahkdposti yliopiston ul-
kopuolelle ja viestien arkistointi arkistonmuodostamissuunnitelman mukaisesti, tarvit-
taessa poikkeusluvan hakeminen tietohallinnosta). (Koko s&hkdpostipolitiikka)

Organisaatio-osoitteen vastuuhenkil

1.

2.

3.

4.

Sovi esimiehesi kanssa, kuka muu kasittelee organisaatio-osoitteeseen tulevia viesteja.
(Luku 2.3.1)

Sovi kasittelijéiden kesken, miten kaikkien viestien kasittely varmistetaan, vastaaminen
saatetaan tiedoksi muille kasittelijoille ja viestit kuitataan kasitellyiksi. (Luvut 1 ja 2.3)
Huolehdi organisaatio-osoitteeseen mahdollisesti liittyvan erillisen sahkopostilaatikon
siivouksesta ja viestien arkistoinnista arkistonmuodostussuunnitelman mukaisesti.
(Luku 2.3)

Vaihda organisaatio-osoitteeseen mahdollisesti liittyva salasana sdénndllisesti ja aina,
kun joku sen tietava poistuu viestien kasittelijdiden joukosta. (Luku 2.3)

Yliopiston henkilokuntaan kuuluva

1.
2.

3.

Kayta tydasioissa aina yliopiston sdhkodpostiosoitteita. (Luvut 2.1, 2.3 ja 2.4)

Jos saat viestin, jonka kasittely kuuluu ennemmin yksikkdsi organisaatio-osoitteelle,
ohjaa asiaan liittyvat jatkoviestit tapahtumaan sen kautta. (Luvut 2.1 ja 2.3)
Sahkdisessé asioinnissa laheta kuittaus viestiin ilman tarpeetonta viivetta. (Luvut 1 ja
2.3)

Al4 ohjaa automaattisesti viestejasi yliopiston ulkopuolelle. (Luku 2.3)

Siirra tydsahkopostiosoitteeseen mahdollisesti tulevat tai tydsahkopostiosoitteesta la-
hettdmasi yksityiset viestit erilliseen kansioon. (Luku 2.3.2)

Kayta yliopiston sahkodpostiosoitetta yksityisiin tarkoituksiin vain harkiten. Muista kayt-
tokiellot (esim. poliittinen ja kaupallinen toiminta). (Luku 2.3.2)

Huolehdi sahkodpostilaatikkosi siivouksesta ja tyohon liittyvien sahképostien arkistoin-
nista arkistonmuodostamissuunnitelman mukaisesti. (Luku 2.3)

Kayta ulkopuolisessa séhkdpostipalvelussa eri salasanaa kuin yliopiston palveluissa.
(Luku 2.4)

Sovi esimiehesi kanssa sahkopostisi kasittelyn asianmukaisesta hoitamisesta lomiesi ja
muiden pitkien poissaolojen aikana. Kaytéa tarvittaessa valtakirjalomaketta lukuoikeuk-
sien antamiseksi toiselle yliopistolaiselle. (Luvut 3.2 ja 3.1)
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10. Jos kaytat poissaoloviestid, ohjeista lahettdjaa kayttdmaan ensisijaisesti sopivaa or-
ganisaatio-osoitetta. (Luku 3.1)

11. Jos kayttooikeutesi yliopiston séhkopostiin paattyy, tiedota siita viestikumppaneillesi ja
huolehdi joko viestiesi siirrosta yliopistolle tai tuhoamisesta asianmukaisesti. (Luvut 3.3
ja4.2)

12. Ohjaa sinulle erehdyksessa tulleet sédhkopostiviestit oikealle vastaanottajalle tai jos se

ei ole mahdollista, informoi lahettajaa. Ala kerro viestista tai sen sisallosta muille. (Luku
3.4)

13. Kayta yliopistoon liittyvien viestien salauksessa vain yliopiston hyvaksymia salaus-
menetelmia. (luku 3.5)

14. Jos saat yliopistolle kuuluvan salatun séhkodpostiviestin, pura salaus. (luku 3.5)
15. Ala laheta alaka jatka ketjukirjeita tai massapostituksia. (Luku 3.7)

Postituslistan vastuuhenkild

1. Jos postituslistasi on moderoitu, huolehdi moderoinnista ilman tarpeetonta viivetta.
(Luku 3.6)

2. Poista postituslistaltasi tarpeettomat ja toimimattomat osoitteet. (Luku 3.6)
3. Pyyda poistamaan postituslistasi, jos se kay tarpeettomaksi. (Luku 3.6)

Viestintayksikko
1. Ohjeista organisaatio-osoitteiden hakeminen ja niiden muoto. (Luku 2.1)
2. Tarjoa organisaatio-osoite em. hakemuksia varten. (Luku 2.1)

Arkistotoimi

1. Varmista, tarvittaessa yhdessa yksikoiden kanssa, etta arkistonmuodostussuunnitelma
on ajan tasalla yliopistolle kuuluvien séahkdpostiviestien osalta. (Luku 2.3)
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1 Yleiset periaatteet

Aalto-yliopiston séhkopostipolitiikka toteuttaa yleista viestintaa ja sahkopostin kasittelya
koskevaa voimassaolevaa lainsdadantoa (Liite 1). Viestinn&n osapuolten oikeudet turvataan
ja kirjesalaisuutta, yksityisyyden suojaa ja hyvan hallintomenettelyn periaatteita noudatetaan.
Sahkopostipalvelun kayttdjia ja yllapitoa koskevat vaitiolovelvollisuudet ja hyvaksikayttokiellot
on kuvattu myéhemmin sdhkopostipolitikassa seka Aalto-yliopiston tietojarjestelmien kayt-
tépolitikassa ja Aalto-yliopiston tietojarjestelmien yllapitopolitikassa (ks Liite 2).
Sahkdpostiviestin [&hettdjalla on vastuu viestin luettavuudesta, viestin perillemenosta, mah-
dollisen méaraajan ylittymisestd ja muista naihin verrattavista seikoista, kunnes han on saanut
kuittauksen viestin onnistuneesta perillemenosta.

Sahkoisessa asioinnissa yliopisto lahettaa kuittauksen viestin vastaanottamisesta.® Yliopisto
ohjeistaa asiakkaitaan hoitamaan kaiken sdhkdisen asioinnin organisaatio-osoitteiden (ks.
luku 2.1) kautta.

2 Sahkopostiviestien ja -osoitteiden maaritelmat seka kasittely

2.1 Sahko6postiosoitteiden maaritelmat ja kayttotarkoitukset

Sahkdpostiosoitteet ja -viestit jaetaan seuraaviin luokkiin, joita kasitelladn kutakin omalla ta-
vallaan. Jako koskee seka lahetettyja etté vastaanotettuja viesteja.

1. yliopiston séahkdpostiosoitteet ja -viestit

- organisaatio-osoite on yliopiston virallinen sahkodpostiosoite (kirjaamo@verkko-
osoite), yksikon virallinen sahkodpostiosoite (yksikko@verkko-osoite), roolin virallinen
sahkopostiosoite (esim. president@verkko-osoite) tai muutoin tarpeelliseksi katsottu
tiettyyn kokonaisuuteen tai rooliin liittyva sédhkdpostiosoite, jota kaytetddn virallisten
asioiden hoitoon tai palveluiden tarjpamiseen. Organisaatiosahkopostiviesti on or-
ganisaatio-osoitteeseen liittyva viesti. Yliopistolla ja sen yksikdilla tulee olla virallisten
asioiden hoitoa ja palveluiden tarjoamista varten organisaatio-osoitteet. Viestintayk-
sikkd vastaa organisaatio-osoitteiden kasittelyprosessista erikseen maariteltavalla
tavalla.

- tybsahkdpostiosoite on yliopiston tyontekijalle tydkayttéon antama henkilékohtai-
nen sahkopostiosoite (esim. vili.virta@ verkko-osoite). Tydsahkopostiviesti liittyy seka
tydsahkopostiosoitteeseen etta tydntekijan tyotehtaviin. Henkilékohtainen sahkdpos-
tiviesti on tydsahkodpostiosoitteeseen liittyva yksityinen viesti.

2. ulkopuolinen sahkdpostiosoite on henkilon kaytdssa oleva, yliopiston ulkopuolinen
sahkdpostiosoite (esim. vili.vita@omakaytto.fi tai vili.vita@muuorganisaatio.fi). Ul-
kopuolinen sahkopostiviesti on ulkopuoliseen sahkdpostiosoitteeseen liittyva viesti.

Aalto-yliopistossa organisaatio-osoitteiden, henkilokunnan ja heihin rinnastettavien henkil6i-
den (esimerkiksi apurahalla tydskentelevat tutkijat sek& emeritus- ja emerita-professorit) ja
opiskelijoiden verkko-osoite on aalto.fi. Muille kayttajaryhmille voidaan tarvittaessa paattaa
muodostaa néista poikkeavia verkko-osoitteita.

Jos henkil6lla on yliopistossa useita sdhkdpostiosoitteita, hanella on niitd vastaavat erilliset
sahkopostilaatikot.

Ty6sahkopostiosoitteet muodostetaan henkilén nimesta erikseen maariteltavalla tavalla. Mi-
kali henkil6lle tulee nimikaima yliopistolle, hanen sahkdpostiosoitteensa saattaa muuttua.
Asianosaisille tiedotetaan mahdollisista nimikaimoista.

Organisaatio-osoitteiden muodostamisesta on viestintayksikon antama ohje.

Yliopistolta lahetettavan sahkdpostiviestin lahetysosoite on aina joko organisaatio-osoite tai
nimimuotoinen tydsahkopostiosoite.

! Sahkoisella asioinnilla tarkoitetaan hallintoasiain sahkoista vireillepanoa ja sen taydentamista,
késittelya (ml. ratkaisu) ja paatdksen tiedoksiantoa tai oikeudenkayntiasiakirjan l&hettdmista
sahkoisena viesting yleiselle tuomioistuimelle tai sen maardadmalle henkildlle.


http://www.aalto.fi/fi/services/it/policies_and_guidelines/kayttopolitiikka_aalto.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/kayttopolitiikka_aalto.pdf
https://inside.aalto.fi/pages/viewpage.action?pageId=14718058
https://inside.aalto.fi/pages/viewpage.action?pageId=14718058
https://inside.aalto.fi/pages/viewpage.action?pageId=14718058
https://inside.aalto.fi/pages/viewpage.action?pageId=1377060
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2.2 Sahkopostiosoitteiden julkaiseminen

Sahkopostiosoitteen julkaisemisella tarkoitetaan sen ilmaisemista muun muassa yliopiston
puhelinluettelossa tai muussa julkaisussa, yliopiston julkisilla www-sivuilla, kayntikortissa ja
hakemistopalvelussa.

Yliopiston kaikessa viestinndssa ja tiedotuksessa kaytetadn mahdollisimman paljon organi-
saatio-osoitteita ja henkildita neuvotaan l&hestymaan yliopistoa ensisijaisesti organisaa-
tio-osoitteiden eik& yksittaisten tyontekijoiden tydsahkopostiosoitteiden kautta.

Yliopisto julkaisee organisaatio-osoitteet seka tytntekijdéidensa tydsdhkopostiosoitteet niiltéa
osin, kuin se on tarpeen palveluiden kayton ja tehtavien hoidon kannalta. Opiskelijan s&hko-
postiosoitteen julkaiseminen edellyttaa opiskelijan suostumuksen. Yliopisto ei julkaise ulko-
puolisia sdhkdpostiosoitteita.

Tybasioissa tulee aina kayttaa organisaatio-osoitetta tai nimimuotoista tydsahkopostiosoitetta
niin séhkodpostiohjelmien asetuksissa kuin muutoinkin osoitetta julkaistessa.

2.3 Yliopiston séhkdpostiosoitteet
Tybasioissa tulee kayttda aina organisaatio-osoitetta tai tydsdhkodpostiosoitetta.
Organisaatio- tai tygsdhkopostiviestien siirto tai automaattinen ohjaaminen ulkopuoliseen tai
muuhun kuin tydsahkopostiosoitteeseen on kiellettya tietosuojan ja tiedon hallinnan vuoksi.
Jos saapuneessa viestissa on kuittauspyynto tai kyseessa on sahkoéinen asiointi, lahettaa
viestin kasittelija lahettajalle kuittausviestin ilman tarpeetonta viivetta. Automaattikuittauksia ei
saa kayttaa sahkoisessa asioinnissa muissa kuin erityisesti sité varten suunnitelluissa asioin-
tijarjestelmissa. (Automaattikuittauksista katso tarkemmin luku 3.1)
Tarvittaessa sdhkopostiviestiin voidaan lisata luottamuksellisuutta osoittava lopputeksti.
Organisaatio- ja tydsahkopostiviestien kasittelya ja arkistointia ohjaavat laki viranomaisten
toiminnan julkisuudesta seka Aalto-yliopiston arkistonmuodostussuunnitelma.

2.3.1 Organisaatio-osoitteet ja organisaatiosahkdpostiviestit

Jokaisella organisaatio-osoitteella on nimetty vastuuhenkild. Vastuuhenkilon tulee varmistaa
osoitteeseen saapuvien viestien saanndéllinen kasittely, myds omien poissaolojensa aikana.
Organisaatio-osoitteeseen tulleet sédhkdpostiviestit kuuluvat tyénantajalle. Organisaatio-osoit-
teita ei saa kayttaa yksityiseen viestintdan ja sinne mahdollisesti saapuneet yksityiset viestit
tulee poistaa laatikosta viivytyksetta.

Tyontekijan lahettdmasta yliopiston vastauksesta tulee ilmeté, etta se on lahetetty vastauk-
sena organisaatio-osoitteeseen tulleeseen viestiin. Vastauksessa on myds korostettava tai
asetettava paluuosoite siten, etta yhteydenotot jatkossakin tapahtuvat organisaa-
tio-osoitteeseen.

2.3.2 Tyosahkopostiosoitteet ja -viestit

Yliopisto kohtelee tyosahkdpostiosoitteella toimitettua viestia paasaantdisesti vastaanottajalle
osoitettuna henkilokohtaisena viestina. Tarvittaessa yliopisto voi soveltaa ohjetta Tydntekijan
séhkopostin hakeminen ja avaaminen liitteineen.

Tyontekijan lahettamasta tydsahkopostiviestista tulee tarvittaessa selvasti ilmeta, onko viesti
lahetetty tyotehtavaan liittyvana kannanottona vai henkilon yksityisena mielipiteena. Mikali
kysymyksessa on hakemus tms. julkisiin hallintotehtaviin liittyva asia, tulee paluuosoite aset-
taa siten tai muistuttaa asiakasta siita, etta jatkoyhteydet hoidetaan organisaatio-osoitteen
kautta.

Yliopiston antaman séhkdpostiosoitteen kayttd tyontekijan yksityisiin tarkoituksiin on luvallista
vahaisessa maarin ja siina noudatetaan_Aalto-yliopiston tietojarjestelmien kayttdpolitikassa
yksityiselle kaytolle asetettuja rajoituksia. Tyontekija vastaa itse sahkdpostilaatikkonsa koon
pysymisesta sahkdpostin palvelukuvauksessa maaritellyn tilakiintion rajoissa.

Tyontekijan henkilokohtaiset viestit tulee erottaa selvasti tydsahkopostiviesteista. Tama kos-
kee seka saapuvia etta lahtevid viesteja. Jos henkilo on seka opiskelija etta henkildokuntaa,
tulee vastaavasti naihin rooleihin liittyvat sahkdpostit selkedsti erottaa toisistaan, jotta tyo-



http://www.aalto.fi/fi/services/it/policies_and_guidelines/ohje_tyontekijan_sahkopostin_hakeminen_ja_avaaminen.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/ohje_tyontekijan_sahkopostin_hakeminen_ja_avaaminen.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/kayttopolitiikka_aalto.pdf
https://into.aalto.fi/pages/viewpage.action?pageId=6305686
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suhteen paéattyessa voidaan toimia luvun 3.3 maarittelemalla tavalla tydhon liittyneiden vies-
tien suhteen. Tama voidaan tehda lajittelemalla viestit kuvaavan nimisiin kansiorakenteisiin
(work, private, studies tms.).

2.4 Ulkopuoliset sahkopostiosoitteet
Tyontekija ei saa kayttda ulkopuolista séhkdpostiosoitetta yliopistoon liittyviin tydtehtaviin.
Ulkopuolisissa sdhkopostipalveluissa ei saa kayttdd samoja salasanoja kuin yliopiston tar-
joamissa IT-palveluissa.
Ulkopuolisen sahkdpostipalvelun kayttoa yliopiston verkosta voidaan rajoittaa tarvittaessa
teknisesti, mikali sen muodostama tietoturvariski nousee yliopistolle lilan suureksi.

3 Muita saadoksia

3.1 Automaattiset vastaukset viesteihin

Automaattisia vastauksia (esim. poissaoloviestit) ei tule lahettaa yliopiston ulkopuolelle ellei
siihen ole erityista syytd. Syyna kieltoon on muun muassa, etta roskapostin lahettéjat voivat
kayttaa automaattisia vastauksia sahkopostiosoitteen toimivuuden varmistamiseen ja ne ai-
heuttavat turhaa postilikennetta viestin lahettdjaksi vadrennettyyn osoitteeseen. Jos auto-
maattivastaus katsotaan valttamattomaksi, tulee siind kehottaa lahettajaé ottamaan yhteytta
ensisijaisesti sopivaan organisaatio-osoitteeseen. Suunniteltujen poissaolojen osalta katso
myos luku 3.2.

3.2 Menettely tyontekijan ollessa véliaikaisesti poissa

Kun kyse on ennakoidusta poissaolosta, tydntekijan ja esimiehen on huolehdittava tyéntekijan
sahkdpostin asianmukaisesta hoidosta, ellei kayttdoikeutta suljeta poissaolon ajaksi (esimer-
kiksi pitkat virkavapaudet). Erityisesti hallintopalveluiden osalta suositeltavin tapa on jo etu-
kéteen huolehtia, ettd yhteydenotot on neuvottu tekemaéan sopivan organisaatio-osoitteen
kautta. Jos paatetddn maaritella paasyoikeuslistojen avulla postilaatikon lukuoikeuden anta-
minen tehtavid poissaolon aikana hoitavalle henkilélle, tulee siita tayttad lomake Valtakirja
sahkdpostiviestien lukemisesta. (Automaattisista vastauksista katso luku 3.1.)

Jos tyontekija ei ole kayttanyt mitdan yliopiston tarjoamaa mahdollisuutta viestien kasittelysta
huolehtimiseksi poissaolon aikana, yliopisto voi tarvittaessa soveltaa ohjetta Tydntekijan
séhkopostin hakeminen ja avaaminen liitteineen.

3.3 TydOsuhteen paattyminen

Henkildkuntaan kuuluvan kayttdoikeus yliopiston antamaan séhkdpostiosoitteeseen paattyy
tydsuhteen paattyessa (ks. myds luku 4.2 sekd Toimintaohje Aalto-yliopiston tietojarjestelmien
kayttdoikeuksien voimassaolosta).

Ennen tydsuhteen paattymista tyontekijan tulee ilmoittaa viestintakumppaneilleen sahkdpos-
tiosoitteensa poistumisesta ja poistaa henkilokohtaiset viestinsa. Muiden viestien siirrosta
yliopiston haltuun sovitaan esimiehen kanssa. Mikali tyontekija ei ole siirtanyt viesteja, yli-
opisto voi soveltaa ohjetta TyOntekijan sahkdpostin hakeminen ja avaaminen liitteineen.

Jos tyontekija lakkaa hoitamasta tehtaviadn jo ennen tyésuhteen paattymista, voi hanen
esimiehensa ilmoittaa tasta sahkopostipalvelun tarjoajalle, joka estda sahkdpostin vastaan-
oton, kun tydtehtavien suorittaminen tosiasiallisesti paattyy. (Automaattisista vastauksista
katso luku 3.1.)

3.4 Perille menemaéattémat tai vaaraan osoitteeseen saapuneet sahkdpostiviestit

Yliopiston séhkdpostipalvelu lahettaa viestin lahettdjalle automaattisesti virheilmoituksen,
mikali saapuvan viestin osoite ei ole palvelun tiedossa. lImoitus lahetetaan lahettdjalle myos,
jos vastaanottajan sahkopostin tilakiintié on taynna. Sahkopostipalvelun kayttaja vastaa itse
tilakiintiostaan.
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Mikali henkild saa toiselle tarkoitetun sdhkopostiviestin, hanella on vaitiolovelvollisuus ja hy-
vaksikayttokielto niin viestin sisallosta kuin olemassaolostakin.

Yliopiston tai sen tyontekijan toimivaltaan kuulumaton, erehdyksesta lahetetty hallintotehtavia
koskeva sahkdpostiviesti on siirrettéva hallintolain (434/2003) 21 §:n mukaisesti toimivaltai-
seksi katsotulle viranomaiselle tai taholle ja siirrosta on ilmoitettava viestin lahettajalle. Ellei
siirto ole mahdollinen, viesti palautetaan lahettgjalle ja havitetdan yliopiston sahkopostijar-
jestelmasta.

Vastaava toiminta on suositeltavaa myds muiden vaaralle henkiltlle tulleiden viestien osalta.
Erityisesti nimikaimatilanteissa tai oman roolin yliopistoyhteisdssa muuttuessa néin on syyta
menetella.

Lahetys- ja palautusvelvollisuudet eivat koske haittaohjelmaviesteja eivatka roskapostia.

3.5 Sahko6postiviestin salaus ja todentaminen

Henkildlla on oikeus salata sahkopostiviestinsa salausmenetelmaa kayttaen.

Kaytettavien salausohjelmien tulee organisaatio- ja tydsahkodpostiviestien osalta olla yliopiston
hyvaksymia ja kayttéonottamia.

Jos saapuva organisaatio- tai tydsahkopostiviesti on salattu siten, ettéd vain vastaanottaja voi
avata sen, se on avattava ja salaus purettava valittémasti vastaanoton jalkeen. Tarvittaessa
viesti voidaan salata uudestaan siten, ettéd se on muidenkin asian kasittelijoiden avattavissa.
Velvollisuus ei koske haittaohjelmia sisaltavia viesteja eika roskapostia.

Séahkdpostilla vastaanotetun asiakirjan oikeellisuus ja aitous on tarvittaessa varmistettava.

3.6 Postituslistojen kaytto
Yliopiston séhkdpostipalvelussa kaytettavien henkilokohtaisten postituslistojen yllapidosta
vastaa kunkin listan vastuuhenkil®. Vastuuhenkilon velvollisuus on tarkistaa maéardajoin pos-
tituslistojensa ajantasaisuus seka poistaa listalta sellaiset séhkdpostiosoitteet, joita ei enda
tarvita. Yliopiston yhteisten jakelulistojen perustamisesta, tilaamisesta, yllapidosta ja poista-
misesta vastaa jakelulistan omistaja.
Postituslistan suhteen tulee huomioida, ettéa se voi olla henkildrekisteritieto tai salassa pidet-
tava tieto, jonka luovuttamisesta on erikseen saadetty. Talldin tulee kayttad sahkdpostin pii-
lokopiotoimintoa ja siten estaa listalla olevien osoitteiden néakymisen viestin vastaanottajille.

3.7 Massapostitukset

Massapostitus ja ketjukirjeiden lahettaminen ja edelleen valittdminen on kiellettyd. Tarvitta-
essa katso poikkeusmenettelysta Johdanto-lukua.

4 Sahkopostipalvelun yllapidolliset toimet
Sahkdpostijarjestelmien yllapidon oikeus puuttua sahkdpostin kulkuun séhkdpostijarjestelman
palvelutason tai turvallisuuden takaamiseksi, sahkdpostipalvelun kaytdn valvonta seka loki-
tietojen kerddminen ja sailyttaminen on ohjeistettu erikseen.

4.1 Sahkopostiviestien ja niiden liitetiedostojen rajoittaminen

Yliopistolla on oikeus automaattisen sisalléllisen analyysin avulla tarkistaa séahkdpostiviestit ja
niiden liitetiedostot mahdollisten virusten ja muiden haittaohjelmien varalta, automaattisesti
poistaa haittaohjelmia siséaltavat viestit ja liitetiedostot seka rajoittaa mahdollisesti haitallisten
tai liian suurien/monilukuisten liitetiedostojen vastaanottamista ja lahettamista.

Yliopisto suojaa sdhkdpostipalveluaan ja vahentaa roskapostiongelmaa suodattamalla viestit,
jotka saapuvat tunnetuista roskapostia valittavista palvelimista tai jotka luokitellaan roskapos-
tiksi automaattisen sisaltdanalyysin perusteella. Yliopisto voi myds tuhota suodatetut viestit.
Yliopiston ei tarvitse tiedottaa viestinnan osapuolia yksittaisen viestin suodattamisesta tai
tuhoamisesta.
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4.2 Suljetun tunnuksen sahkopostit

Henkilon kayttajatunnus IT-peruspalveluihin suljetaan kayttdoikeuden loppuessa (ks. myods
luku 3.3), mutta se voidaan sulkea myos esimerkiksi henkilon tiedostojen suojaamiseksi tai
tietoturvarikkomuksen tutkinnan ajaksi. Kun ko. kayttajatunnus suljetaan, lakkaa myds hen-
kilon sdhkodpostiosoite toimimasta. Yliopisto ei ota vastaan henkilélle lahetettyja viesteja, vaan
ilmoittaa automaattisesti lahettdjélle osoitteen toimimattomuudesta. Samalla kaikki mahdolli-
set sdhkopostiosoitteeseen liitetyt viestien automaattiset uudelleenohjaukset lakkaavat toi-
mimasta.

Liite 1 Keskeinen sahkopostia koskeva lainsaadanto

Arkistolaki (831/1994)

Hallintolaki (434/2003)

HenkilGtietolaki (HetiL, 523/1999)

Julkisuuslaki(JulkL, 621/1999)

Laki yksityisyyden suojasta tyéelamassa (TETSL, 759/2004, 6.luku)
Rikoslaki (39/1889, luku 35:1,2 §; luku 38:2 §, luku 38:3-4 §; luku 38:8 §)
Suomen perustuslaki (731/1999, 10-128)

Séahkdisen viestinnan tietosuojalaki (SVTSL, 516/2004)

Yliopistolaki (558/2009 )

Liite 2 Viittaukset muihin dokumentteihin

Tahan liitteeseen on koottu linkit kayttopolitikassa viitattuihin dokumentteihin, jos ne ovat jo
olemassa. Liitetta paivitetddn muutosten yhteydessa.

1. Aalto-yliopiston tietojarjestelmien kayttopolitiikka
2. Aalto-yliopiston yllapitosaannot
(tekeilld; kunnes voimassa Aaltoyliopistossa houdatetaan TKK:ssa vahvistettua Tieto-
jarjestelmien yll&pitosaantda)
Politiikka sahkopostin kasittelystd Aalto-yliopistossa opiskelijoille
Sahkopostipalvelun palvelukuvaus
Tietotekniikkarikkomusten seuraamuskaytantd Aalto-yliopistossa
Toimintaohje Aalto-yliopiston tietojarjestelmien kayttdoikeuksien voimassaolosta
Tyodntekijan sdhkdpostin hakeminen ja avaaminen
Valtakirja sahkdpostiviestien lukemisesta
Nimimuotoisten sdhkdpostiosoitteiden muoto
10. Organisaatio-osoitteiden hakeminen

© XN A~®

Aalto Insiden IT-sivusto (siséiset sivut)

Aalto-yliopiston IT-toimintojen Politiikat ja ohjeet (julkiset sivut)
Aalto-yliopiston IT-politiikkoja ja -ohjeita (sisdiset sivut)
Tietoturvallisuus Aallossa (sisdiset sivut)



http://www.finlex.fi/fi/laki/ajantasa/1994/19940831
http://www.finlex.fi/fi/laki/ajantasa/2003/20030434
http://www.finlex.fi/fi/laki/ajantasa/1999/19990523
http://www.finlex.fi/fi/laki/ajantasa/1999/19990621
http://www.finlex.fi/fi/laki/ajantasa/2004/20040759
http://www.finlex.fi/fi/laki/ajantasa/1889/18890039001
http://www.finlex.fi/fi/laki/ajantasa/1999/19990731
http://www.finlex.fi/fi/laki/ajantasa/2004/20040516
http://www.finlex.fi/fi/laki/ajantasa/2009/20090558
http://www.aalto.fi/fi/services/it/policies_and_guidelines/kayttopolitiikka_aalto.pdf
http://tietoturva.tkk.fi/fi/tietojarjestelmien_yllapitosaannot/yllapitosaannot.htm
http://tietoturva.tkk.fi/fi/tietojarjestelmien_yllapitosaannot/yllapitosaannot.htm
http://www.aalto.fi/fi/services/it/policies_and_guidelines/sahkopostipolitiikka_aalto_opisk.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/sahkopostipolitiikka_aalto_opisk.pdf
https://into.aalto.fi/pages/viewpage.action?pageId=6305686
https://into.aalto.fi/pages/viewpage.action?pageId=6305686
http://www.aalto.fi/fi/services/it/policies_and_guidelines/seuraamukset_aalto.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/kayttooikeus_aalto.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/kayttooikeus_aalto.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/ohje_tyontekijan_sahkopostin_hakeminen_ja_avaaminen.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/valtakirja_viestien_lukemisesta.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/valtakirja_viestien_lukemisesta.pdf
https://inside.aalto.fi/pages/viewpage.action?pageId=14718058
https://inside.aalto.fi/pages/viewpage.action?pageId=1377060
https://inside.aalto.fi/display/ITPK/Etusivu
http://www.aalto.fi/fi/services/it/policies_and_guidelines/
https://inside.aalto.fi/display/ITPK/IT-politiikkoja+ja+ohjeita
https://inside.aalto.fi/display/ITPK/Tietoturva

