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TYONTEKIJAN SAHKOPOSTIN HAKEMINEN JA AVAAMINEN

Suomen perustuslain (731/1999, 10§) mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on
loukkaamaton. Salaisuuden loukkaamattomuus koskee siten myds sahkdpostiviesteja. Sahkdisen viestinnan
tietosuojalain (516/2004, 48§) mukaan viestien tunnistamistiedot ovat luottamuksellisia. Tunnistamistietoja ovat
mm. tiedot siitd, ketka ovat viestineet keskenadan sahkopostitse.

Molempia yllamainittuja sdddoksid voidaan tarkentaa muissa kohdin lainsaddantda. Laki yksityisyyden suojasta
tyoelamassa (759/2004, 6. luku 18-208, jatkossa TETSL) asettaa tarkat raamit niihin tilanteisiin, joissa tydnanta-
jalla on oikeus hakea tai avata tyontekijan vastaanottamia tai [ahettdmia sahkopostiviesteja. Taima ohje toteut-
taa TETLS mukaisen menettelyn.

1 Maaritelmia

1.1 Mita sahkopostiviesteja toimenpiteet voivat koskea?

Kyseeseen tulevat vain sellaiset viestit, joita tyontekija on lahettdnyt tai vastaanottanut valittdmasti ennen
poissaoloaan tai sen aikana. Kdytannossa valittomana voidaan pitda muutamaa paivaa. Laajempaa listaamista
ei voi tehdad ilman tyontekijan suostumusta.

1.2 Mita sahkopostin hakeminen tarkoittaa?

Sahkopostin hakeminen tarkoittaa viestien otsikkotietojen listaamista. Kuitenkin vain seuraavia otsikkotietoja
saa kayttaa:

- viestin lahettaja

- viestin vastaanottaja

- viestin otsikko tai aihe ja

- viestin lahettdmispaivamaara.
Tyypilliset sahkopostin lukemiseen kaytettavat ohjelmat kelpaavat suoraan sdhkdpostien hakemiseen. Sahko-
postien hakemisessa tuotetaan samanlainen lista kuin minka sahkopostien lukuohjelmat tuottavat kansiossa
olevista viesteista.
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Sahkopostin hakemisessa ei lueta itse viestia.

Sahkopostin hakeminen on tarkoitettu ainoastaan kertatoimenpiteeksi niin, etta silld on selkea alku ja loppu. Se
ei ole jatkuva prosessi.

1.3 Mitad sahkopostin avaaminen tarkoittaa?

Sahkodpostin avaaminen tarkoittaa viestin lukemista. Sdhkopostin avaamista edeltada aina sahkdpostin hakemi-
nen.

2 Milloin tyonantaja saa hakea ja avata tyontekijan posteja?

Ty6nantaja saa hakea ja avata tyontekijan sahkdposteja vain tyontekijan suostumuksella tai tdssd ohjeessa se-
lostetulla tavalla. Tyontekijan esimiehen on aina ensimmaiseksi syyta pyrkia saamaan tyontekijalta tarvittavan
laajuinen suostumus. Se tapahtuu selkeimmin kirjallisesti valtakirjalla (lomake VALTAKIRIA SAHKOPOSTIVIES-
TIEN LUKEMISESTA). Tassa yhteydessa on mahdollista my6s sopia menettelytavoista sahkopostien kasittelemi-
seksi. Muussa tapauksessa eteneminen edellyttda yhteydenottoa tietoturvapaallikkoon.

Valinta on aina tyontekijan: hanta ei voi pakottaa antamaan suostumusta sahkdpostiensa kasittelemiseen ja
han voi koska tahansa peruuttaa antamansa suostumuksen.

Suostumuksen peruminen tai puuttuminen tarkoittaa siirtymista jaljempana selostettuun menettelyyn. Silloin
seuraavien toiminnallisten ja teknisten ehtojen on kuitenkin taytyttava.

2.1 Tekniset ja toiminnalliset vaatimukset

Tyontekijalle on tarjottava ainakin yksi seuraavista mahdollisuuksista:

- toisen tyontekijan valtuuttaminen hanelle saapuvien sdhkodpostien kasittelemiseen

- automaattinen poissaoloilmoitus saapuviin sdhkdposteihin

- mahdollisuus lahettda saapuvat sahkdpostit edelleen toiseen osoitteeseen.
Automaattinen poissaoloilmoitus aiheuttaa tyypillisesti vastauksen myos roskaposteihin. Talléin kyseinen osoi-
te voidaan rekisterdida kaytossa olevaksi mybéhempia mainoksia varten. Niitd on nykyoloissa syyta kayttaa har-
kiten.

Aalto-yliopiston sahkopostipolitiikka kieltda tyontekijoita lahettamasta tyohon liittyvaa sahkdpostiaan edelleen
yliopiston ulkopuolelle, esimerkiksi hanen omaan Gmail- tai Hotmail-postilaatikkoonsa.

2.2 Ehdot tyontekijan siahkopostien hakemiseen ilman suostumusta

Ty6nantajan on voitava perustellusti olettaa, etta tyontekijan sdhkopostissa on tydnantajan toiminnalle valtta-
maton, tyontekijan tyotehtaviin liittyva viesti tai viesteja. Kaytdssa ei ole muuta jarjestelmas, johon viestit tai
niiden asiasisalto olisi kirjattu.

Edella oleva riittaa syyksi, jos tyontekija on kuollut tai pysyvasti estynyt suorittamaan tyotehtaviaan.
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Jos tyontekija on tilapadisesti estynyt hoitamasta tehtadvidan, tarvitaan lisaksi seuraavat ehdot. Samaa tietoa tai
aineistoa ei ole kohtuuden rajoissa mahdollista saada muulla tavalla, vaikka kohta 2.1 toteutuu. Tyontekijan
suostumusta ei voida saada kohtuullisessa ajassa ja asian on silla tavalla kiireellinen, ettei sen selvittaminen
kesta viivytysta.

Esimerkki: Tyontekija jarjestaa konferenssia ja neuvottelut puhujien kanssa on kayty sahkopostin valityksella.
Muilla ei ole tietoa kaikista puhujista eika heidan yhteystiedoistaan.

2.3 VYliopiston erityispiirteista

Kaikki sahkopostit eivat sijaitse yliopiston keskitetyssa sahkdpostipalvelussa tai laitoksen mahdollisessa omassa
postipalvelussa. Sahkdposteja voi olla tydntekijalla kdytdssa olevan tydaseman tai kannettavien laitteiden le-
vyilla seka yleispalvelimilla tai vastaavilla.

Vaikka voimassa olevan sahkdpostipolitiikan mukaan se on kiellettya, sahkdpostia voi kdytannossa olla myos
yliopiston ulkopuolisille kuuluvilla laitteilla. Tallaisessa tilanteessa joudutaan etsimdan muita kuin tassa kasitel-
tavia menettelytapoja.

3 Menettelytapa ellei muusta ole sovittu

3.1 Yleiset vaatimukset

Tehtava tai toimi, jonka vuoksi tyontekijan sahkoposteja halutaan kasitella, on yksilditavissa.
Edella selostetut lukujen 2.1 ja 2.2 ehdot tayttyvat.

Menettelyssa mukana olevat ovat salassapitovelvollisia yksityisyyden suojan takaamiseksi. Saatuja tietoja saa
kayttaa vain siina laajuudessa ja vain sellaisissa yhteyksissa, jotka ovat valttamattomia yksildidyn tehtavan tai
toimen hoitamiseksi.

Syntyvan materiaalin julkisuus tai salassapito on selvitettava ja salassapito salassapitoperusteineen on aina
merkittava joko leimalla tai vastaavalla tavalla.

3.2 Esityot

Tyontekijan esimies selvittda, onko tarvetta paasta kasittelemaan tyontekijan sdhkoposteja. Mikali on, yrite-
tdan saada tyontekijaltad tahdn suostumus. Kiistamattdomyyden varmistamiseksi suostumus on hyva saada kirjal-
lisena valtakirjana. Samalla sovitaan menettelytavoista sahkopostien kasittelemisessa. Mikali suostumus saa-
daan ja siina sovitaan muista menettelyistd kuin mita tdssa ohjeessa kuvataan, siirrytdan niihin.

Tyontekijan esimies tarkastaa tdman ohjeen perusteella, onko tyonantajalla oikeus hakea tyontekijan sahko-
posteja ilman hanen suostumustaan. Mikali ehdot eivat toteudu, tydnantaja tarvitsee tyontekijan suostumuk-
sen hdnen sdhkopostiensa kasittelemiseen eika pysty jatkamaan tdman menettelyn mukaan eteenpain. Tyon-
antaja ei voi pakottaa tyontekijaa, ja tyontekija voi peruuttaa antamansa suostumuksen milloin tahansa.
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Tyontekijan esimies ottaa yhteyden tietoturvapaallikkoon ja selostaa tilanteen. Mikali TETSL:ssa kuvatut edelly-
tykset tayttyvat, tietoturvapaallikko jarjestaa tilaisuuden sahkopostien hakemiseksi ja avaamiseksi seka huoleh-
tii siita, ettei tyontekijan sahkopostiin oteta vastaan uusia viesteja. Tydntekijan esimies voi ehdottaa tyonteki-
jalle asetettavaksi automaattista poissaoloviestia.

Tietoturvapaallikko valtuuttaa yhdessa poissa olevan tydntekijan esimiehen kanssa henkildn, joka selaa otsikko-
tasolla ja lukee tarvittavat tyontekijan sahkopostit. Usean henkilon valtuuttaminen on mahdollista, jos toimen-
piteet perustuvat tyontekijan useisiin erillisiin tehtaviin tai toimiin.

3.3 Hakeminen

Tyontekijan sahkopostit kasiteltavalta ajanjaksolta listataan eri tietojarjestelmista. Listaaminen tapahtuu kun-
kin jarjestelman paakayttdjan oikeudet omaavan henkilén avulla.

Tehtdvaan edelld valtuutettu henkilé merkitsee avattavat sahkopostit listaukseen. Avattavaksi merkittava viesti
on listassa olevien tietojen perusteella voitava yhdistaa tehtavaan tai toimeen, jonka vuoksi menettelyyn ryh-
dyttiin.

Sahkopostien hakemisesta tehdaan selvitys, johon lista liitetdan (lomake SELVITYS TYONANTAJALLE KUULUVI-
EN VIESTIEN HAKEMISESTA).

Tilaisuudessa ovat lasna tyontekijan sahkopostien kasittelemiseen valtuutettu henkild, paakayttajan valtuudet
omaava henkilo ja tietoturvapaallikko tai hdanen osoittamansa henkild. Kaikki allekirjoittavat selvityksen.

3.4 Avaaminen

Edellad tuotettuun listaan avattavaksi merkityt yksi tai useampi viesti avataan padkayttdjan valtuuden omaavan
henkilén avustuksella. Avattavat viestit voidaan tarpeen mukaan tulostaa tai saattaa muulla tarkoitukseen so-
pivalla tavalla kasiteltavaksi. Viestit voidaan esimerkiksi koostaa kansioksi, johon niiden lukemiseen valtuutetul-
la on lukuoikeudet, tai viestit voidaan siirtda siirrettavalle muistivalineelle valtuutetun kasiteltavaksi.

Avattua viestid ei saa tuhota alkuperaisesta postilaatikosta.

Jokaisesta avatusta viestista tehd&dan selvitys, jonka lasna olleet (vrt luku 3.3) allekirjoittavat (lomake SELVITYS
TYONANTAJALLE KUULUVAN VIESTIN AVAAMISESTA).

3.5 Jalkityot

Edella selostetusta menettelysta laaditaan poytakirja, johon syntyneet selvitykset liitetdan (mallipohja POYTA-
KIRJA TYONTEKIJAN SAHKOPOSTIVIESTIEN HAUSTA [JA AVAAMISESTA]). Lasna olleet allekirjoittavat poytakir-
jan.

Tietoturvapaallikko toimittaa poytakirjan liitteineen yliopiston kirjaamoon sailytettavaksi. Kirjaamo sailyttaa
sita tiedonhallintasuunnitelman mukaisesti.



Aalto-yliopisto /IT:n ohje

Tietoturvapaallikko huolehtii poytakirjasta kopion tyontekijalle. Toimitus tehdaan kirjattuna kirjeena, eika siita
saa peria maksua.

Tietoturvapaallikko, tyontekijan esimies ja tyontekija sopivat ajankohdan, jolloin kokoonnutaan kasittelemaan
tapausta. Kasittelyn tavoitteena on selvittda, miten vastaavat tilanteet voidaan mydhemmin valttaa.

4 Normitausta
Perustuslaki (731/1999)

Laki yksityisyyden suojasta tydeldméssa (759/2004)

Sahkoisen viestinndn tietosuojalaki (516/2004)

HenkilGtietolaki (523/1999)

Julkisuuslaki (621/1999)

Politiikka sahkopostin kasittelystad Aalto-yliopistossa yksikdille ja henkilokunnalle

5 Aiheeseen liittyvat lomakkeet ja mallit

Viestien hakemiseen ja avaamiseen liittyvien selvitysten tekemisesta on laadittu lomakkeet tayttéohjeineen.
Niissa on kuvattu tarkemmin toimenpiteiden edellyttdamat ehdot. Lisaksi on laadittu poytakirjamalli, johon sel-
vitykset liitetdan. Yhdessa ne tayttavat TETSL:n vaatimukset tyontekijalle toimitettavasta selvityksesta. Tydnte-
kijan antamasta valtakirjasta viestien lukemiseksi on myos lomake.

VALTAKIRJA SAHKOPOSTIVIESTIEN LUKEMISESTA

POYTAKIRJA TYONTEKIJAN SAHKOPOSTIVIESTIEN HAUSTA [JA AVAAMISESTA]

SELVITYS TYONANTAJALLE KUULUVIEN VIESTIEN HAKEMISESTA

SELVITYS TYONANTAJALLE KUULUVAN VIESTIN AVAAMISESTA
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