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SALASANAOHJE

Kayttdjatunnus ja salasana ovat aina henkilokohtaisia, eika niitd saa luovuttaa muiden kayttoon.
Tunnuksen omistaja on vastuussa kaikesta tunnuksellaan tapahtuvasta kaytostd. Salasanaa
mietittdessa tulee huomioida seuraavaa:

1.

2.

10.

Salasanan on oltava vahintadan 10 merkkia pitka.

Salasanan voi vaihtaa uudelleen aikaisintaan 24 tunnin kuluttua ja se on vaihdettava
ainakin 180 paivan valein.

Uuden salasanan on oltava erilainen kuin viimeiset 24 salasanaa.

Salasanaa ei saa koskaan paljastaa kenellekddn muulle. (Huom. vyllapitajat eivat
milloinkaan kysy salasanaa.)

Kayttgjatunnuksia ja salasanoja, joita kaytetddn Aalto-yliopiston jarjestelmissa ja
palveluissa, ei saa kayttaa muissa ulkoisissa jarjestelmissa ja palveluissa.

Ala kayta eri palvelujen (esim. sahkoposti, kalenteri, selaimet) tarjoamia "Muista salasana" -
toimintoja, silla tyypillisesti ne eivat suojaa tallettamiaan salasanoja riittdvan hyvin.

Salasanassa on oltava vahintaan yksi iso kirjainmerkki, yksi pieni kirjainmerkki ja yksi
numero tai erikoismerkki. (Huom. Skandinaaviset merkit voivat aiheuttaa vaikeuksia, kun
kaytettaan erilaisia nappaimistoja.)

Salasanassa ei saa olla enempda kuin kaksi samaa merkkid perakkain. My6skaan
merkkijonoja kuten "abcde” tai nappaimistdmerkkijonoja kuten "qwerty123” ei saa kayttaa.

Johdettavia salasanoja kuten nimid, tunnuksia, syntymapaivia, puhelinnumeroita, autojen
rekisterinumeroita jne. ei saa kayttdd. Salasana ei myotskddn saa olla pelkkd sana,
anagrammi, palindromi tai muu vastaava.

Sen sijaan etta kirjoitat salasanan paperille, kayta esimerkiksi nk. assosiatiivista salasanaa
ottamalla pitkasta lauseesta jokaisen sanan ensimmaisen kirjaimen. Esimerkiksi lauseesta
"Lahden joka aamu, paitsi lauantaina ja sunnuntaina kello 8:30 yliopistolle.” voit rakentaa
hyvin vahvan ja helposti muistettavan salasanan "Ljapljsk8:30y”. Tata esimerkkisalasanaa

ei saa kayttaa!




